Sumperk

Mésto éumpe[k
MéﬂywuhdSumpmy
nam. Miru 1, 787 01 Sumperk

Nase &.: MUSP 46399,/2017
Nase sp. zn.: 37299/2017 TAJ/PAKO

Vyzva k podani nabidek na vefejnou zakazku malého rozsahu na dodavky

V souladu s ustanovenim § 31 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu, neni tato vefejna zakazka malého rozsahu zadavana podle
zakona o zadavani vefejnych zakazek.

Nazev vybérového fizeni
Zvyseni zabezpeéeni poéitadové sité MéU Sumperk - éast 3. " Monitorovaci
systém provozu na pocitacové siti MéU Sumperk "

Cislo vyb&rového Fizeni
P17v00000040

Zadavatel, kontaktni osoba

Nazev: Mésto Sumperk

Pravni forma: 801 - Obec nebo méstska ¢ast hlavniho mésta Prahy
Sidlo: 78701 Sumperk, nam. Miru 364/1

Kéd ORP: 7111

datova schranka: 8bgb4gk

tel.: +420 583 388 111

fax.: +420 583 214 188

IC: 00303461

DIC: Cz00303461

Starosta: Mgr. Zdenék Broz

Bankovni spojeni: Ceskéa sporitelna Sumperk, 27-1905609309,/0800
Kontaktni osoba: Ing. Pavel Kouril

Telefon: +420 724 189 281

E-mail: kouril@sumperk.cz

Datum a zpUsob zverejnéni vybérového fizeni

Zaslana vybranym zajemcim prostrednictvim certifikovaného elektronického systému E-ZAK na
profilu zadavatele nejpozdéji dne 15.5.2017

Popis predmétu vybérového Fizeni - predmét zakazky

Predmétem zakazky je komplexni dodavka a implementace nastroje pro ochranu integrity
komunikacnich siti, monitorovaci systém, ktery bude umoznovat dlouhodobé detailni
monitorovani provozu na poditadové siti Mésta Sumperka resp. MéU Sumperk pro zajisténi
detekce kybernetickych bezpecnostnich udalosti.

Bankovni spojeni: Ceska spofitelna www.sumperk.cz
¢. u.: 1905609309/0800 posta@sumperk.cz
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PoZadavky na reSeni

Navrzené reSeni musi pokryt jak HW, tak SW a licenc¢ni potreby zadavatele v této véci a musi
obsahovat vSe potrebné pro zhotoveni bezvadného dila odpovidajiciho uvedené specifikaci, a to
véetné implementace v prostredi zadavatele a v souladu s jeho pokyny.

PoZadavky na monitorovaci systém

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani provozu na pocitacové
siti M&U Sumperk. Ziskané statistiky o provozu datové sité musi umoznit v redlném &ase sledovat
a vyhodnocovat objemy a strukturu provozu, analyzovat pficiny provoznich nebo vykonnostnich
problém( a odhalovat bezpecnostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela
nezavisly na pouzité sitové infrastrukture a svou funkci monitorovanou sit neovlivioval. Ze strany
sledované sité nesmi byt monitorovaci systém detekovatelny.

Monitorovani provozu poZadujeme provadét na Grovni dvou hlavnich lokalit M&U Sumperk
propojenych optickym single mode kabelem. Vzhledem k souéasnému maximalnimu vytizeni
centralnich aktivnich prvk( provozem v fadech jednotek gigabitd za sekundu musi systém
umoznovat pfimé monitorovani provozu kazdé zlokalit rychlosti s rozhranim 10 Gbps
z jednotlivych centralnich aktivnich prvk( v kazdé zlokalit. V pfipadé vyuziti vzdaleného
monitoringu tok( prostfednictvim samostatnych, ale maximalné 2 vyhrazenych optickych viaken
single mode mezi monitorovanymi lokalitami. Systém musi zaroven umoznovat jednoduché
(konfiguracni) presunuti nebo rozsifeni monitorovani provozu (monitoringu tok() o monitorovani
dalsich, jak podruznych lokalit, tak napfiklad o monitorovani tokd na vstupu z internetu.

UloZeni a zpracovani informaci o provozu - o tocich, musi byt provadéno na k tomu uréenych
prostfedcich - kolektorech. Ty musi byt vybaveny SW ¢i HW RAIDem, pfipadné provozovany na
virtualizované infrastrukture. Kolektory musi poskytovat grafické uzivatelské rozhrani a analytické
nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské
stanice a dale pak poskytovat automatizované reporty i notifikace na nestandardni situace.
Ukladani dat musi probihat kontinualné s maximalni dostupnosti a bez jakékoliv ztratové
agregace po dobu nékolika mésicl. Samoziejmosti je pIna customizace zpUsobu prezentace dat a
reportd na zakladé prostiedi sité M&U Sumperk.

Systém musi pracovat s technologii datovych tokl (NetFlow/IPFIX/jFlow/NetStream/cflow), jelikoz
tato technologie predstavuje jak ovéreny, tak zaroven nejmodernéjsi prostfedek pro monitorovani
sité a nabizi vyhody zpracovani vSech paketll bez vzorkovani, imunitu vici Sifrovanému provozu,
Skalovatelnost i pro vysokorychlostni sité nebo specializovana prostredi primyslovych siti.

PoZadavek ‘ Popis

Uceleny, Skalovatelny
monitorovaci systém

NetFlow/IPFIX

Ucelené Skalovatelné feSeni umoznujici dlouhodobé monitorovani sité na bazi technologie
datovych tok( (NetFlow, IPFIX, jFlow, cflowd, NetStream).

Podpora infrastruktury

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 100Gb/s.

Decentralizovany lokalit

s centralni spravou

monitoring

Shér sitovych statistik ze vzdalenych lokalit s centralnim pristupem k reportim, incidentim
a sitovym statistikdm a centralni spravou systému.

Nezavislost na stavajici infrastrukture

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a
pouzitych aktivnich prvcich (typ nebo vyrobce).

Zdroje NetFlow statistik

Specializovana dedikovana zafizeni pro vytvareni detailnich statistik IP tokd o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5,v9, IPFIX)

Bezeztratovy sbér flow statistik z vice zdroju

Bezeztratovy sbér dat na kolektorech z ruznych datovych zdrojli, podpora
standardizovanych protokolll pro vyménu dat o IP tocich (NetFlowv v5, NetFlow v -
RFC3954, IPFIX, jFlow, cflowd, NetStream).

Ukladani statistik a
bezpecnostnich hrozeb

vyhodnocovani

Dlouhodobé ukladani statistik IP tok( a jejich centralni sledovani a vyhodnocovani
bezpecnostnich hrozeb v siti, prokazovani bezpecnostnich incidentd.

Zakaznicka podpora

PIna zakaznicka podpora v Ceském jazyce.

Reference

Systém ovéreny instalacemi v rozsahlé sitové infrastrukture (datové linky 10 Gbps a vyse).
Minimalné 10 instalaci ve tfech zemich svéta.

Rozhrani pro integraci nastroju tretich stran

Otevrené rozhrani a dokumentované API s moznosti integrace nastroju i tfetich stran.
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1. Pozadavky na zdroje NetFlow/IPFIX dat

Zdroje NetFlow/IPFIX dat musi byt vykonna autonomni zafizeni, kterd monitoruji sitovy provoz,
vytvafi o ném statistiky v podobé IP tok( (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor
pro uloZeni a dalSi zpracovani. NetFlow/IPFIX data musi obsahovat informace o tom, kdo
komunikoval s kym, jak dlouho, jakym protokolem, kolik pfenesl dat a dalSi informace ze sitové
(L3) a transportni (L4) vrstvé OSI modelu. Zafizeni (zdroje) rovnéz musi umoznit analyzu aplikacni
vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikaénich protokoll
(napt. HTTP, DNS, DHCP, SMB). Mimo objemovych charakteristik provozu musi poskytovat zdroje
dat rovnéz vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpozdéni na siti a
prinaset tak komplexni pfehled a detailni informace o déni v siti a usnadnovat tak reSeni sitovych
problém, spravu a optimalizaci sité a zvySuje jeji bezpeénost.

Zdroje dat musi byt nezavislé na pouzité sitové infrastrukture a svou funkci nesmi nijak ovliviiovat
sledovanou sit. K siti mohou byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo
pomoci pasivnich rozbocovacll. Ze strany monitorovacich rozhrani pfipojenych do sledované sité

nesmi byt zafizeni detekovatelné.

Néazev pozadavku Popis poZadavku

Pasivni zapojeni

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci pasivnich rozbocovacu,
pripadné v kombinaci se SPAN/mirror porty).

Instalace

Snadna instalace do stavajici sitové infrastruktury - rackova montaz nebo Sablony pro
nasazeni virtualniho stroje.

Management rozhrani

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpecena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace - SSH, HTTPS.

Sprava uzivatelU a pfistupovych prav

Spréava uzivatelll a pfistupovych prav na zafizeni prostfednictvim uzivatelskych roli.

Monitorovaci linka

Umoznuje pripojeni SFP+ modulll pro monitorovani pres jednovidovou nebo vicevidovou
optickou linku.

Dohled

Zafizeni je moZné integrovat do dohledového systému pro kontrolu dostupnosti a vytizeni
zdrojl technologii SNMP.

Casova synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji asu na siti.

Minimalni vykon

Minimalni vykon 1,3 milioni paketll za sekundu na kazdém portu, mozZnost upgradu na
verzi s wire-speed garanci zpracovani vSech paket(.

Podpora prikazové radky

Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové fadky. Zakladni
sprava prostrednictvim prikazové radky.

Sériova linka pro konfiguraci zafizeni

MozZnost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky (RS-
232).

DNS cache

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

LDAP autentizace

Podpora autentizace vici LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vici TACACS+

Podpora protokol(i pro vyménu dat

Programové vybaveni zafizeni musi umoznit vytvareni NetFlow dat ve formatech verzi 5 a
9, IPFIX.

Zpracovani datového provozu

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.

Analyza tunelovaného provozu

Monitorovani provozu v tunelu GRE.

UZivatelsky definované Sablony

UZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani MAC adres

Monitorovani a reportovani MAC adres ve flow statistikach. Moznost pouzit MAC adresu
jako polozZku kli¢e flow zaznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBAR2.

Analyza zpoZdéni na siti

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow
statistik. Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani a analyza HTTP provozu

Monitorovani a analyza HTTP provozu - véetné polozek typu URL, hostname. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie reportovani téchto
rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Profilovani zafizeni v siti

Identifikace operacniho systému vé. jeho verze. ldentifikace internetového prohlizece ve.
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jeho verze. PouZiti standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani VolP

Monitorovani VolP statistik, protokol SIP - polozky typu SIP URI, jitter, latence, ztratovost
paketl. Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani DNS provozu

Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovand doména,
navratova hodnota, odpovéd. Pouziti standardni technologie reportovani téchto
rozSifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani SMB/CIFS provozu

Monitorovani a analyza SMB/CISF provozu - polozky typu sitova cesta, nazev souboru, typ
operace. Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu

Monitorovani DHCP provozu - polozky jako typ DHCP poZadavku, originalni MAC adresa.
Pouziti standardni technologie reportovani téchto rozsitujicich statistik (Sablony NetFlow v9
nebo IPFIX).

Monitorovani rozsifenych L3/L4 informaci

Monitorovani rozsirenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN
packet size umoznujicich detekci NATU.

Kapacita paméti soucasnych toku

Minimalni kapacita paméti soucasnych tokl na zdroj dat 3,5 milionu tokl pro kazdy
monitorovaci port.

Nastaveni ¢asu pro expiraci tokl

Podpora pro nastaveni ¢asu u aktivni a neaktivni expirace toku.

Vzorkovani

Podpora vzorkovani na Grovni paket(. Podpora vzorkovani na Grovni tokd.

Simultanni export NetFlow statistik

Podpora simultannino exportu flow statistik na libovolny pocet cilti (redundantni kolektory v
rdznych lokalitach, lokalni uloZeni dat na zafizeni). Pro r(izné cile exportu Ize pouZit rlizné
flow standardy (NetFlow v5, NetFlow v9, IPFIX).

Export na zakladé filtrovani dat

Podpora filtrovani dat na zafizeni na zakladé IP prefix(i, VLAN, AS (pro rlizné cile exportu
rizné statistiky).

Vyplhovani identifikace AS

Podpora vyplfiovani AS na zakladé vestavéného ¢i dodaného seznamu.

Vypliovani ¢isla interface

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

Zachyt provozu v plném rozsahu

Zarizeni umoZznuje rozsiteni o funkcionalitu zaznamu provozu v plném rozsahu na zakladé
uzivatelem definovaného pravidla zachytu. RozsSiteni je feSeno formou licence/instalace
SW bez nutnosti zmény HW konfigurace.

Podpora vysokorychlostnich siti

Reseni podporuje sité s rychlostmi 1/10 (Gigabit Ethernet).

Monitorovaci porty zafizeni

Zarizeni obsahuje minimalné 2x 10GbE monitorovaci port na zarizeni.
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2. Pozadavky na kolektor NetFlow dat

Kolektory jsou zafizeni/prostfedky (datova Ulozisté) s diskovou kapacitou uréena pro ulozeni,
vizualizaci a vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat.

Zobrazeni ulozenych flow dat a jejich analyza (vyhledavani, agregace, vypisy aj.) musi probihat na
kolektoru prostrednictvim zabezpeéeného webového rozhrani HTTPS. Ulozena data a vysledky
analyz musi byt dostupna ve formé dlouhodobych grafl a top statistik s moznosti zobrazeni dat az
na Urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy). Kolektor dale musi
poskytovat funkce reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu
definované udalosti/anomalie. Kolektor tak musi pfinaSet kompletni prehled o déni v siti
a umoznovat operatoriim presné, rychle a efektivné feSit problémy v siti, zvySit jejich bezpeénost
diky detekci analyze provozu, optimalizovat sit, planovat budouci rozvoj a kapacitni pozadavky a
snizit provozni naklady.

Funkénost kolektoru musi byt mozno dale rozSifit o systémy pro automatické vyhodnocovani
NetFlow/IPFIX dat, zachyt sitového provozu, monitorovani vykonu aplikaci a systémem pro

ochranu proti DoS/DDoS utokdm.

Nazev pozadavku Popis poZadavku

Ukladani flow statistik

Zabezpecené kolektory flow statistik s databazi pro pIné uloZeni sitfovych statistik na
multigigabitovych linkdch bez jakékoliv redukce.

Granularita vizualizace

Kolektor umozZni zpracovani a vizualizaci flow zaznam volitelné v 5-minutovych nebo 30-
sekundovych intervalech, pficemz tuto hodnotu Ize samostatné nastavit per definovany
sitovy rozsah nebo definovanou mnozinu tok.

Podpora standardu datovych tokl

Podpora standardt NetFlow v5, NetFlow v9, IPFIX

Hlavni funkcionalita

MozZnost dohledani libovolné komunikace aZz na UGroven jednotlivych flow zaznamd,
prabézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni na siti
v¢. identifikace zafizeni.

Instalace

Snadna instalace do stavajici sitové infrastruktury - rackova montaz nebo Sablony pro
nasazeni virtualniho stroje.

Management rozhrani

Dva management (administrativni)
vzdalenou spravu a prenos NetFlow dat.

porty 10/100/1000Mb/s pro zabezpecenou

Zabezpecena vzdalena sprava

ZabezpecCena vzdalena sprava, dohled a konfigurace - SSH, HTTPS.

Sprava uzivatelll a pfistupovych prav

Sprava uZivatell a pristupovych prav na zafizeni prostrednictvim uzivatelskych roli.
Separace dat s omezenim pristupu pro jednotlivé role/uZivatele.

LDAP autentizace

Podpora autentizace vuci LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vici TACACS+.

Dohled

Kolektor je mozné integrovat do dohledového systému pro kontrolu dostupnosti a vytizeni
zdroj(i technologii SNMP.

Casové synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Podpora prikazové fadky

Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové fadky. Zakladni
sprava prostfednictvim prikazové fadky.

DNS cache

PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora poloZzek proménlivé délky

Podpora IPFIX polozek proménlivé délky.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

Monitoring informaci z aplikacni vrstvy

Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, Email, SQL

Monitorovani rozsirenych L3/L4 informaci

Podpora pro monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window
size, TCP SYN packet size umozniujicich identifikaci NATU.

Kapacita datového uloZisté

Diskova kapacita datového ulozZisté minimalné 400 GB pro ukladani zaznam( a statistik
bez jakékoliv redukce v horizontu minimalné Sesti mésicu.

Preposilani flow vé. moZnosti samplingu

Moznost preposilani prijimanych flow statistik ke zpracovani na dalsSi kolektory véetné
moznosti samplovani na trovni datovych tokd.

Spolehlivy a Sifrovany prenos IPFIX dat

Preposilani IPFIX dat pomoci spolehlivého TCP spojeni s moznosti Sifrovani (TCP/TLS).

Automaticka identifikace zdroje flow statistik

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila
ke zpracovani. O daném zdroji ziska zakladni informace jako nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu.
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Zalohovani a obnova flow statistik

Flow statistiky je mozné automaticky zalohovat na externi sitové Ulozisté z divodu
dlouhodobé archivace. Zalohované statistiky Ize v pfipadé potfeby pfimo obnovit
uZivatelem do kolektoru, kde je moZné tyto statistiky analyzovat standardnimi prostredky.

Podpora pro uzivatelské identity

Kolektor umoznuje zobrazeni prihlaseného uzivatele u daného zafizeni (IP adresy) véetné
historie. Flow statistiky je mozné filtrovat na zakladé loginu uzivatele. UZivatelské identity
jsou ziskavany ze systém fizeni pristupu do sité (napf. Cisco ISE) nebo Active Directory.
ReSeni je oteviené a schopné podporovat libovolny zdroj uZivatelskych identit (hlaseni o
Gspésné autentizaci uzivatele).

UzZivatelské rozhrani

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky definovatelny dashboard
s podporou vice zaloZek (konfigurace per uZivatel).

Vizualizace statistickych dat

Vytvareni dlouhodobych grafli a prehledl s riznymi typy pohledd rozdélenych do kategorii
podle objemu (poCet prenesenych bytd, tokl, paketd), IP provozu (TCP, UDP, ICMP,
ostatni) nebo protokolu (HTTP, IMAP, SSH), vCetné plné konfigurace grafu a pohledu
uzivatelem.

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypisli nad volitelnymi ¢asovymi intervaly s volitelnymi
filtry. RGzné formaty vystupd, minimalné PDF, CSV.

Reporting

Preddefinovana sada reportd s moznosti plné konfigurace uzivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostrednictvim webového uzivatelského rozhrani, ve
formatu PDF nebo CSV. Automaticka distribuce reportl e-mailem. MoZnost
automatického ukladani reportt na externi sitové Glozisté.

Rizeni uzivatelského pfistupu

Rizeni uZivatelského pfistupu k jednotlivym typdm reportd (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle rdznych kritérii (pocet prenesenych bytl, paketu, toku,

anomalni pocitace podilejici se na sitovém provozu.

Filtrovani a pfizplsobeni vystupl

Systém umoZnuje filtrovat s vyuZitim libovolnych atributl flow statistik vé. L7 rozSireni
nebo vykonnostnich parametr sité. Filtry je moZné kombinovat prostfednictvim logickych
spojek AND, OR, NOT. Vystupy je mozné formatovat, zejména zahrnovat do zobrazeni
jednotlivé atributy flow zaznamu nebo pouzivat fazeni (napf. dle objemu prenesenych
dat, dle ¢asu nebo dle vykonnostnich parametr(i datové komunikace).

UZivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku uzivatelem definované situace (napf. nadmérny
prenos dat, prekroceni definované relativni nebo absolutni prahové hodnoty, atd.)
prostfednictvi emailu, SNMP trapu a syslogu, moznost automatického spusténi
uzivatelem definovaného skriptu.

UZivatelsky definované pohledy na datovy
provoz

UZivateli je umoznéno definovat si vlastni perzistentni pohledy na data, které budou
systémem kontinualné aktualizovany. K definici pohledu je mozné pouZit libovolny filtr
(komunikace daného sitového segmentu, download a upload na server podnikové
aplikace, protokol HTTP, apod.).

Drill-down

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Monitoring aktivnich zafizeni na siti

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie aktivnich zafizeni,
identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN, operacniho systému,
prihlaSeného uZivatele na daném zafrizeni.

Automaticka podpora geolokace

Systém automaticky obohacuje prijimané flow statistiky na zakladé IP adresy. Provoz je
mozné filtrovat na zakladé dané geografické lokality (statu/zemé).

Otevrené rozhrani

Kolektor poskytuje dokumentované API pro ziskavani a zpracovani dat. Prostfednictvim
APl je mozné kolektor rovnéz konfigurovat (napf. definovat vlastni pohledy, reporty,
apod.).

Aplikace pro mobilni zafizeni

Aplikace pro mobilni zafizeni platformy Android a iOS, pro zobrazovani zakladnich
informaci v podobé grafll a statistik per jednotlivy uzivatel.

Monitorovani dostupnosti zdroje flow dat

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.
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3. Pozadavky na automatické vyhodnocovani NetFlow dat

Systém pro automatické vyhodnocovani IP tokd musi umoznit automatickou detekci
bezpecnostnich nebo provoznich a anomalii datové sité a jejich hlaseni formou udalosti. Systém
by mél byt zalozen na pokrocilych metodach tzv. behavioralni analyzy a umoznuje tak odhalovat
hrozby a incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecnostnich ochranu
koncovych stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém vcasné
detekce a reakce na bezpecnosti incidenty, ktery vhodnym zplsobem doplniuje stavajici nastroje
pro pfedchazeni kybernetickym bezpeénostnim incidentim. Detekované udalosti musi byt mozné
dale analyzovat, vizualizovat nebo automaticky reportovat, pfipadné integrovat napfriklad
s dohledovymi systémy, incident handling systémy a systémy typu SIEM. Automaticka detekce
bezpecénostnich incidentl, anomalii provozu sité a konfiguracnich problémud musi svym chovanim
vyrazné zjednodusit spravu datové sité, zvysit jeji bezpeénost a umoznit proaktivné identifikovat
priciny problém.

Nazev pozadavku Popis poZadavku

Podpora flow standard(

Podpora standardu NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream.

Deduplikace

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Korelace pred a za proxy

Systém umoznuje provést korelaci flow statistik pred a za proxy serverem pred jejich
vlastni analyzou s cilem identifikovat provoz prochazejici proxy serverem a tento
provoz priradit koncovému uZivateli.

Vzorkovani na Grovni tok(

Systém podporuje vzorkovani na Grovni tok( pred jejich vlastnim zpracovanim az do
kapacity 1000 toku/s

Identita uzivatell

Systém zobrazuje informace o identité uZivatell obsaZenou ve flow datech jako
soucast udalosti.

Persistence doménovych jmen

Systém podporuje persistenci doménovych jmen, tedy ulozeni doménové jména
puvodce udalosti v okamzZiku zaznamenani vyskytu této udalosti.

Detekéni pravidla a algoritmy

Systém obsahuje preddefinovanou sadu detekcnich metod a algoritml pro analyzu
flow statistik, detekci bezpecnostnich incidentd, provoznich problémd a sitovych
anomalii.

Detekce sitovych GtokU

Detekce skenovani portd, slovnikové Gtoky, Gtoky odepieni sluzeb (DoS), Gtoky na
sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

Detekce anomalii v sitovém provozu

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni
komunikace.

Detekce nezadoucich aplikaci

Detekce P2P siti, a anonymizacnich sluzeb (napt. TOR)

Detekce udalosti na zakladé
intelligence” dat

Systém umoziuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery, apod.) vyuzivanim zdroju IP
a host reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné
kazdych 24 hodin. Systém umoznuje zapojit dalsi zdroje IP a host reputacnich dat
pro automatickou detekci.

Detekce provoznich problému

Detekce nadmérné zatéze sité, vypadkl sluzeb, chybéjicich reverznich DNS
zaznamU, novych a cizich zafizeni pfipojenych k siti.

Detekce sitovych anomalii

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité s vyuzivanim
znalosti historie komunikace.

Konfiguracni privodce

Systém obsahuje konfiguraéniho privodce pro nastaveni systému pfi prvnim
spusténi podle parametru sité, do kterého je systém nasazen.

Konfigurace detekénich schopnosti

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat tak, aby bylo
dosazeno maximalni efektivity a minimalniho poctu faleSnych poplach(.. Detekéni
mechanismy je mozné konfigurovat riznym zplsobem (napf. s riznou citlivosti) pro
statistiky z rlznych segmentl sité (napf. LAN nebo DMZ).

Detekce NATU

Detekce NATU v siti s vyuzitim rozsSifenych informaci z L3/L4.

Sprava filtr(

Systém umoznuje definovat filtry vé. komplexnich filtr(i sloZenych z dil¢ich filtrd. Pro
zjednodusSeni definice filtr( je mozné pouZivat operace jako inverze nebo rozdil filtrd.
Filtry je moZné exportovat do formatu XML nebo z tohoto formatu importovat.

Sprava faleSnych poplacht

Pripadné udalosti, které predstavuji faleSné poplachy (false positives) je mozné
odstranit prostrednictvim jednoduché konfigurace pravidel pro vylouceni falesnych
poplachu dostupné v uzivatelském rozhrani.
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Definice zavaznosti udalosti

Preddefinované priority udalosti s moznosti uZivatelského nastaveni zavaznosti
udalosti na zakladé IP adresnich rozsah, typl udalosti, mist vyskytu nebo detailli
udalosti. Jedna udalost mdzZe mit v zavislosti na konfiguraci pfifazeno vice priorit.

Agregace udalosti

Detekované udalosti je mozné automaticky agregovat tak, aby souvisejici udalosti
byly prezentovany vramci pojmenované hrozby (napf. infikované zafizeni v siti,
chybné nakonfigurované zafizeni, pouZzivani nevhodnych aplikaci nebo sluzeb
apod.).

Sprava uzivatelll a pfistupovych prav

Sprava uzivatell a pfistupovych prav k udalostem prostiednictvim uZivatelskych roli.
Separace udalosti s omezenim pristupu pro jednotlivé role/uzivatele.

E-mailové notifikace

Notifikace o detekovanych udalostech prostrednictvim e-mailu s podporou riznych
formatd (HTML, incident handling systém, Gsporny textovy format). Moznost pfipojit
vzorek flow dat, na zakladé kterych byla udalost detekovana k emailovému reportu.

UzZivatelské rozhrani

Webové uzZivatelské rozhrani v ceském jazyce. UZivatelsky definovatelny dashboard
(konfigurace per uzivatel). Vizualizace priibéhu provozu s vyznacenim detekovanych
udalosti v zavislosti na nastavené zavaznosti udalosti.

Integrace informaci z jinych sluzeb

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby. UZivatelsky
definované externi sluzby fungujici na protokolu HTTP.

Kategorie a komentare

Udalosti je mozné prifazovat do uZivatelsky definovanych kategorii (napf. vyfeSeno,
dllezité, apod.). Udalostem je mozné pfimo v systému pofizovat poznamky a
komentare.

Vyhledavani udalosti

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle riiznych
parametri (typ udalosti, IP adrese plvodce udalosti, filtr, pfifazeni udalosti do
kategorie, ID udalosti apod.). Udalosti je mozné prezentovat rdznym zplsobem
(prosty seznam, agregace dle zdrojl, dle cil( apod.).

Interaktivni vizualizace udalosti

Systém umoZnuje interaktivni vizualizaci detekovanych udalosti formou grafické
reprezentace flow statistik, na zakladé kterych byla udalost rozpoznana.

Reporting Preddefinovana sada reportl s moznosti pIné konfigurace uzivatelem. Reporty
dostupné prostfednictvim webového uZivatelského rozhrani, ve formatu PDF.
Automaticka distribuce reportti e-mailem.

CSV export Udalosti je mozZné exportovat do formatu CSV pro dalSi zpracovani.

Otevrené rozhrani

Systém detekce anomalii poskytuje dokumentované API pro ziskavani a zpracovani
udalosti. Prostfednictvim APl je mozné systém detekce anomalii rovnéZ konfigurovat
(napf. vytvaret filtry, ménit nastaveni detekénich metod, apod.).
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4. Pozadavky na zachyt sitového provozu

Systém na zachyt sitového provozu umoznuje zaznam datového provozu vcéetné jeho obsahu. Na
zakladé zadanych filtraénich kritérii systém provede zachyt sitového provozu, ktery zpfistupni ve
formatu PCAP pro jeho naslednou analyzu v libovolnych nastrojich tretich stran. Systém tak
vyznamné rozSifuje moznosti v oblasti identifikace a feSeni pficin provoznich a komunikacnich
problém, které jdou za hranici analytickych moznosti IP toku.

Nazev poZadavku Popis poZadavku

Zachyt sitového provozu

Systém zachycuje sitovy provoz v plném rozsahu (vrstvy L2-L7) a zaznamy
zachyceného sitového provozu uklada v souboru s formatem PCAP, ktery je moZno
stahnout z webového uzivatelského prostfedi pro naslednou analyzu v programu
tfeti strany (napf. Wireshark).

Podpora vysokorychlostnich siti

Systém je schopny zachytu sitového provozu v sitich s rychlostmi az 100Gh/s.

Architektura - distribuovana

Systémem je mozné rozsitit funkcionalitu zdroji dat. Systém se ovlada centralné
z kolektoru, ktery obsahuje webové rozhrani pro manualini zadavani poZzadavkl na
zachyt sitového provozu. Webové rozhrani kolektoru umoznuje definovat na jakych
zdrojich dat a jejich monitorovacich rozhranich bude provadén zachyt.

Architektura - all-in-one zdroj

Systémem je mozné rozsitit funkcionalitu zdroje dat a zaroven jej vybavit webovym
rozhranim pro manualni zadavani pozadavk( na zachyt sitového provozu. Webové
rozhrani zdroje dat umoznuje definovat, na jakych monitorovacich rozhranich zdroje
bude provadén zachyt.

Pravidla pro filtraci a zachyt provozu

Systém umoziuje pro jednotlivé zaznamy definovat filtry a zachytavat tak Cast
sitového provozu. Kritéria filtrace jsou parametry z vrstev L2-L4 a L7.

Filtrace a zachyt provozu podle parametr(
linkové vrstvy (L2)

Systém umoznuje filtrovat sitovy provoz podle VLAN tagu, MPLS znacky.

Filtrace a zachyt provozu podle parametr(
sitové vrstvy (L3)

Systém umoznuje filtrovat sitovy provoz podle IPv4, IPv6 adresy, Cisla sité a masky.

Filtrace a zachyt provozu podle parametr(
transportni vrstvy (L4)

Systém umoznuje filtrovat sitovy provoz podle portti TCP, UDP a SCTP

Nastaveni casového intervalu zachytu

Systém umoZnuje pro jednotlivé zaznamy definovat Casovy interval, ve kterém se
bude sitovy provoz zachytavat.

Sprava pristupu k zaznamdm

Systém umozinuje pfi zadavani zaznamu definovat skupinu uzivatell, kterda ma
pristup ke stazeni zaznamu.

Automatické spusténi zachytu provozu

Zachyt sitového provozu je mozné spustit automaticky na zakladé detekce udalosti
systémem pro automatické vyhodnocovani NetFlow dat.

Definice mist zachytu

Systém umoznuje definovat na jakych zdrojich dat a jejich monitorovacich
rozhranich bude provadét zachyt sitového provozu.

Oteviené rozhrani

Systém poskytuje dokumentované API pro ziskavani zaznamu zachyceného sitového
provozu. Prostfednictvim API je moZné v sytému zadavat poZadavky na zachyty
sitového provozu a definovat pro né ¢asovy interval a filtracni kritéria.
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5. Pozadavky na monitorovani vykonu aplikaci

Systém na monitorovani vykonu aplikaci poskytuje informace o skutecné odezvé aplikace
z pohledu uzivatele (tzv. user experience) a to pro vSechny uzivatele a vSechny jejich uZivatelské
transakce v realném Gase. Systém umoznuje transparentné (bez vlivu na aplikaci a infrastrukturu)
a bez instalace softwarovych agentl monitorovat provoz aplikace, vyhodnocovat jeji vykon a
reportovat/notifikovat o stavu aplikace. Monitoring probiha na Urovni uzivatel - aplikaéni server a
aplikacni server - databazovy server. Hlavni metriky jsou doba odezvy a ¢as na transportni vrstve,
coz umoznuje odlisit zpozdéni dané zpracovanim pozadavku od zpozdéni pfenou dat na siti.
Vykon aplikace je mozné vyjadrit prostfednictvim ukazatele na bazi tzv. appdexu?, vypocteného na
zakladé uzivatelsky definovaného SLA. Diky tomu je mozné presné identifikovat mista a pficiny
problému a tim vyrazné zrychlit ¢as potfebny k jejich napravé a snizit naklady na spravu aplikaci.

Nazev poZadavku Popis poZadavku

UZivatelské rozhrani Webové uZivatelské rozhrani v ceském jazyce. Vizualizuje stav aplikace pomoci
indexu vykonu aplikace, poctu transakci a dalSich informaci ve formé grafli a
tabulek. UmozZnuje analyzovat stav jednotlivych ¢asti aplikace a transakci.

UZivatelsky definovatelny dashboard UZivatelsky definovatelny dashboard pro okamzZitou vizualizaci stavu aplikace
pomoci widgetl. MoZnost prizplisobeni a vkladani vybranych widgett uZivatelem,
napf. index vykonu aplikace, 5 nejpomalejSich transakci, souhrnné informace a dalsi
statistiky vztazené k definovatelnému casovému intervalu (predchazejicich x
hodin/dn).

Reporting odezvy aplikace Systém reportuje pro definované aplikace a kazdou uZivatelskou transakci
realizovanou nad aplikaci dobu odezvy aplikace a ¢as na transportni vrstvé. Diky
tomu je mozné odliSit zpozdéni sité od zpozdéni aplikace.

Bez-agentni monitoring Systém monitoruje aplikace bez nutnosti instalovat jakykoliv SW na servery nebo
klientské stanice.

Transparentni monitoring Systém monitoruje aplikace bez jakéhokoliv vlivu na aplikaci nebo sitovou
infrastrukturu.

Architektura systému Systém je mozZné nasadit samostatné na jednom zdroji dat, nebo na vice zdrojich

dat s centralni spravou a webovym uZivatelskym rozhranim na kolektoru.

Monitoring na Grovni uzivatel - aplikacni | Systém umoziuje monitorovat komunikaci mezi klienty aplikace a aplikacni
server serverem na bazi protokolu HTTP a HTTPS. V pfipadé pouZiti protokolu HTTPS
podporuje automatické desifrovani komunikace se znalosti privatnino klice pro
Sifrovaci protokoly, které toto umozniuji.

Monitoring na drovni aplikani server - | Systém umoZnuje monitorovat komunikaci mezi aplikacnimi servery a databazovymi
databazovy server servery Oracle , MSSQL, Postgre SQL, MySQL MariaDB.
Definice SLA a index vykonu aplikace Systém umoznuje pro kazdou aplikaci, resp. i jeji ¢ast definovat SLA pro dobu

odezvy. Systém kontinualné vyhodnocuje vSechny transakce a stanovuje celkovy
index vykonu aplikace na zakladé pinéni SLA.

Konfigurace aplikaci Systém nabizi flexibilni moznosti definice aplikace pro monitoring. Minimalné
v rozsahu IP adresy, porty, host, URL vé. regularnich vyraz( pro jejich definici.

Korelace Systém umozniuje korelovat zpoZdéni na Grovni uZivatelské transakce na aplikaénim
serveru a transakce mezi aplikacnim a databazovym serverem. Pro kazdou
uzivatelskou transakci je moZné zobrazit SQL transakce, které byly v ramci
uZivatelské transakce vykonany.

Skupiny Systém umoznuje definovat skupiny pro sledovani metrik pouze pro zvolenou
podmnozinu transakei (napf. skupina pro PHP soubory, multimedialni soubory, ¢ast
klientt a uzivatel().

Reporting Systém umoznuje vytvaret reporty dostupné prostrednictvim webového GUI, ve
formatu PDF. Reporty je moZné automaticky odesilat e-mailem.

Notifikace Jako reakci na snizeni indexu vykonu aplikace, pfipadné dalSi metriky umoZznuje
systém odeslat e-mail, syslog zpravu, SNMP trap, nebo spustit skript.

Detaily HTTP transakci Pro kazdou transakci jsou dostupné detaily minimalné v rozsahu URL, parametry,
user agenty, objem pfenesenych dat, navratova hodnota, cookie.

1 https://en.wikipedia.org/wiki/Apdex
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Detaily databazovych transakci

Pro kaZdou transakci jsou dostupné detaily minimalné v rozsahu SQL dotazu
v plném rozsahu, velikost dotazu a odpovédi, typ SQL dotazu, ¢as vzniku dotazu i
odpoveédi a doba odezvy.

Filtrace agregovanych transakci

Systém umoziuje filtrovat nad seznamem agregovanych transakci pomoci kritérii
(napf. APM, index, pocet chyb, celkovy objem prenesenych dat a dalSi). Diky tomu
Ize ziskat informace o tom, jaké Casti aplikace jsou nejpomalejsi, vykazuji nejvice
chyb, atd.

Filtrace jednotlivych transakci

Systém umoznuje filtrovat nad seznamem jednotlivych transakci pomoci riiznych
kritérii (napf. IP adresa uZivatele, doba odezvy, SLA, uzivatelské jméno, zacatek a
konec transakce a dalsi). Diky tomu lIze ziskat informace o tom, jaka skupina
uzivatell komunikovala s aplikaci, jaka byla odezva aplikace, pro jaké uzivatele a
transakce byla aplikace nedostupna, atd.

CSV export

Systém umoziuje exportovat informace o transakcich ve formatu CSV.

Odvozené metriky

Systém sleduje dalsi odvozené metriky jako je primér, median, 99-percentil a 95-
percentil doby odezvy aplikace, zobrazuje prehled nejpomalejsich transakci, pocet
uzivatel( soubézné pracujicich s aplikaci, pocet transakei dle spIinéni SLA, struktura
chybovych kodu.
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6. Pozadavky na ochranu pred DDoS Utoky

Systém na ochranu proti volumetrickym Gtokiim typu DDoS (tokim umoznuje rozpoznat
volumetrické sitové (toky analyzou flow statistik a na tyto Gtoky reagovat s cilem ochranit sitovou
infrastrukturu a zajistit dostupnost sluzeb. Systém detekuje volumetrické Utoky typu DDoS na
zakladé sledovani zmén v charakteristikdch sitového provozu pro chranénou infrastrukturu.
Charakteristiky sitového provozu systém ziskava analyzou IP tok( a jejich zmény vyhodnocuje na
zakladé statickych a dynamickych pravidel. Systém zaznamenava detekované Utoky ve webovém
uzivatelském prostredi, pomoci kterého Ize zobrazit detailni informace a analyzovat Utoky. Systém
umoznuje na zakladé detekce Gtoku vytvofit alert, presmérovat sitovy provoz, spustit uzivatelsky
definovany skript a vyuzit sluzeb a zafizeni pro eliminaci Gtoku (tzv. mitigaci).

Nasazeni systému probiha bez jakychkoliv zmén konfigurace, topologie sité nebo dodatecnych
investic do sitovych komponent. Systém je mozZné jej nasadit samostatné, pfipadné ve spolupraci
se sluzbou tzv. Scrubbing centra nebo specializovanym feSenim pro eliminaci (mitigaci) DDoS
Utoku nasazeného tzv. out-of-band.

Nazev pozadavku Popis poZadavku

UZivatelské rozhrani

Webové uzivatelské rozhrani v Ceském jazyce. Obsahuje seznam detekovanych
Gtok( a umoZnuje konfiguraci systému. Seznam detekovanych Gtokl poskytuje
zakladni informace o Utoku (stav Utoku, zacatek, konec, nazev segmentu,
provedené akce) a mozZnost zobrazeni detailll Gtoku a jeho analyzu.

Podpora flow standard

Podpora standard(l NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream. Systém
dokéaze detekovat Gtoky i ze vzorkovanych flow statistik.

Detaily Gtoku

Systém poskytuje prehledné a detailni informace o UGtoku. UZivateli poskytuje
informace o stavu Gtoku, zacatku, konci, typu Gtoku a dalsi informace o Utoku (top
statistiku cilovych IP adres, portl, zdrojovych podsiti, autonomnich systému, L4
protokoly, kombinaci TCP pfiznakl a dalsi).

Vizualizace Gtoku

Systém umoziuje vizualizaci Gtoku pomoci grafu poctu prenesenych paketl v Case
a prahUl pro detekci Gtoku. Graf je mozné zobrazovat pro jednotlivé detekéni metody,
L4 protokoly a kombinace TCP priznakd.

Analyza Gtoku

Systém je integrovan s kolektorem a umoZnuje se prepnout do jeho uZivatelského
rozhrani pro manualni a podrobnou analyzu Gtoku.

Nasazeni stand-alone

Systém je mozné nasadit samostatné na kolektoru pro detekci DDoS Utokd.

Pfesmérovani provozu

Systém umozZiuje presmérovat provoz na zakladé detekce Utoku pomoci technik
PBR (Policy Based Routing), BGP (Border Gateway Protocol).

Integrace s out-of-band zafizenimi

Systém je mozZné integrovat s out-of-band zafizenimi tfetich stran pro mitigaci DDoS
Gtokd.

Integrace se scrubbing centry

Systém je mozné integrovat se scrubbing centry tretich stran pro mitigaci DDoS
Gtokd.

Reporty Detaily Gtoku a jeho vizualizace je mozné exportovat z webového rozhrani ve formé
PDF souboru nebo report automaticky zaslat pres e-mail.

E-mail alerty Detekované utoky je mozné notifikovat pomoci e-mailu. Systém ma vice drovni
notifikace e-mailem - pfi detekci Gtoku, v okamzZiku, kdy je znama charakteristika
(toku a po ukonceni Gtoku.

Syslog a SNMP trap Detekované Utoky je mozné notifikovat do dohledovych systému prostfednictvim

funkcionality SNMP trap nebo pomoci syslog zprav.

Spusténi skriptu

Systém umozinuje na zakladé detekce Utoku spustit uzivatelQv skript.

Statické detekéni metody

Systém umoznuje nastavit pravidlo pro detekci Gtoku jako pomér mezi prichozimi a
odchozimi pakety.

Manualini threshold (prah)

Systém umoznuje uZivateli manualné nastavit threshold (prah) jako %
nasobek/narast kompletniho sitového provozu oproti nauéené baseline. UZivatel
nastavuje délku ¢asového intervalu, po ktery se systém uéi a stanovuje baseline.

Adaptivni threshold (prah)

Systém podporuje metodu adaptivnino thresholdu (prahu), kde si systém sam
stanovi baseline pro rdzné typy sitového provozu (provoz TCP, UDP, ICMP a provoz
s rznymi kombinacemi TCP pfiznak(). Systém je schopen detekovat prvni Gtoky do
15ti minut od uvedeni do provozu.

Minimalni threshold (prah)

Systém umoznuje definovat minimaini threshold (prah), ktery muze pracovat ve
dvou reZimech. V prvnim rezimu predstavuje objem provozu, ktery musi byt
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prekro¢en, aby systém zacal vyhodnocovat provoz a detekovat Gtoky podle
nastavenych metod (staticka, manualni threshold, adaptivni threshold). Diky tomu je
mozZné predejit faleSnym detekcim napfiklad pfi vysoké hodnoté relativniho nardstu
provozu nedosahujici vyznamné absolutni hodnoty. V druhém rezimu predstavuje
(roven provozu, pfi jejimz dosazeni je vzdy detekovan Gtok.

Definice chranénych segmentd Systém umoznuje definovat segmenty, Cili Casti sité (podsité), pro které budou
kontinualné vyhodnocovany specifické baseliny a detekovan Gtok. Segmenty se
definuji IP adresnimi rozsahy.

Definice smérovacl Systém umoznuje definovat, jaké smérovace a metody pro zménu smérovani budou
pouZity pfi detekci Gtoku.

Zacatek mitigace Systém umoznuje manualni nebo automatické spusténi mitigace a definovani
podsiti a IP adres, pro které bude Gtok mitigovan.

Log mitigacniho procesu Systém zobrazuje informace o prdbéhu mitigaéniho procesu a (ne)ispésnosti jeho
nastartovani. Diky tomu je moZné zjisti presné misto selhani a urychlit tak
troubleshooting.

Mitigace Gtoku Systém podporuje BGP Flowspec standard pro eliminaci DDoS UGtoku pomoci
kompatibilniho smérovace. Systém vytvaii dynamickou signaturu probihajiciho
Utoku a predava ji smérovaci, jenz pro provoz odpovidajici signature provede
uzivatelem definovanou akci.

Automaticka detekce cilovych IP/podsiti | Systém automaticky detekuje IP adresy nebo podsité, které jsou postizeny DDoS
Gtokl pro mitigaci Gtokem a umoZnuje mitigaci specifickych IP adres z chranéného segmentu, ¢asti
chranéného segmentu nebo celého chranéného segmentu.

Rychlost detekce DDoS Gtoku Systém detekuje Utok do 60 sekund (nejhorsi pripad) od za¢atku Gtoku.

Termin a misto pInéni zakazky

Predpokladany termin zahajeni plnéni: ihned po podpisu smlouvy
Nejzazsi termin ukonéeni plnéni: 30. 11. 2017
Misto pInéni: Obec s rozsitenou plsobnosti Sumperk

Dodatec¢né informace k vyzvé

Uchazec je opravnén pozadovat po zadavateli dodatecné informace k vyzvé k podani nabidek.
Lhuta pro dotazy: nejpozdéji 3 dny pred Ihitou pro podani nabidek.

Dotazy adresujte pouze pisemné elektronicky na profilu zadavatele prostfednictvim sytému
E-ZAK.

Byla-li zadost o dodate¢né informace k vyzvé dorucena ve stanovené |h(té, je zadavatel povinen
poskytnout uchazeci dodatecné informace. Dodatecné informace, véetné presného znéni Zadosti,
poskytne zadavatel i véem ostatnim uchazeéim.

LhUta, misto a forma pro podani nabidek

Misto: Nabidku uchaze¢ poda prostiednictvim elektronického systému E-ZAK na profilu
zadavatele. URL adresa této zakazky je https://zakazky.sumperk.cz/vzO0000729

Lhiita: 24.5.2017 do 10:00 hod

Forma: Nabidka uchazece bude ve formé pdf souboru({).

Zadavaci lhuta

Délka zadavaci Ihlty ¢ini 30 kalendarnich dn(. Zadavaci IhUta zacina bézet okamzZikem skonceni
IhGty pro podani nabidek a konéi dnem doruceni oznameni zadavatele o vybéru nabidky.
Uchazec¢lim, s nimiz mlze zadavatel uzavfit smlouvu, se zadavaci |hdta prodluzuje az do uzavreni
smlouvy nebo do zrusSeni zadavaciho fizeni.

Predpokladany termin oznameni vysledkl vybérového fizeni

Predpokladany termin oznameni vysledkd vybérového fizeni: 29.5.2017
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PoZadavky na zpracovani nabidky

Nabidka bude zpracovana dle formalnich, technickych a smluvnich pozadavkl zadavatele
uvedenych této vyzvé k podani nabidky.

Clenéni nabidky

Nabidka musi obsahovat nasledujici kapitoly:
1. Titulni list nabidky

Obsah nabidky s uvedenim Gisel stran
Doklady ke splnéni kvalifikacnich predpoklad
Predmét nabidky

Cenova nabidka

Termin plnéni

S A L

Navrh smlouvy o dilo
8. Prilohy (nepovinné)
Titulni list, podminky platnosti a zavaznosti nabidky

Nabidka na titulnim listu musi obsahovat datum.

Uchaze¢ poda pouze jednu nabidku a nesmi byt sou¢asné dodavatelem jiného uchazece v tomtéz
zadavacim fizeni. V pfipadé poruseni této podminky budou vSechny nabidky obsahujici tohoto
uchazece vyrazeny.

Dodavatel, ktery nepodal nabidku v zadavacim fizeni, vSak mUze byt dodavatelem vice uchazecu
v tomtéz zadavacim fizeni.

Kvalifikaéni predpoklady

Zadavatel poZaduje v nabidce dolozZit kopii pfisluSného opravnéni k podnikani, a to vypis z
Zivnostenského rejstriku a vypis z obchodniho rejstriku (v pfipadé, je-li uchaze¢ do tohoto rejstriku
zapsan), vypis z obchodniho rejstfiku nesmi byt starsi 90-ti dnl ke dni podani nabidky.

Vybrany uchaze¢ o verejnou zakazku zadavateli pred podpisem smlouvy o dilo predloZi original
nebo Gredné ovérenou kopii opravnéni k podnikani ne starsi 90-ti dn(.

Zadavatel pozaduje dolozeni seznamu 3 obdobnych vyznamnych zakazek uchazece za posledni 3
roky formou ¢estného prohlaseni. Seznam bude obsahovat oznaceni zadavatele, rok zpracovani,
cena, nazev zakazky a kontakt na zadavatele.

PoZadavky na zpracovani nabidkové ceny

Uchazec stanovi nabidkovou cenu za provedeni verejné zakazky v souladu s podminkami verejné
zakazky uvedené v této vyzvé k podani nabidky ato absolutni ¢astkou v éeskych korunach.
Nabidkova cena bude uvedena jako nejvySe pfipustna a musi obsahovat veSkeré naklady nutné
k realizaci zakazky. Clenéni nabidkové ceny

- Celkova nabidkova cena bez DPH
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- DPH

- Celkova nabidkova cena véetné DPH

PoZadavky na vyhotoveni a Gpravu nabidky
Jazyk nabidky

Nabidka ivesSkeré dalSi doklady poZadované zadavacimi podminkami musi byt predloZeny
v ceském jazyce. Doklady, kterymi zahraniéni osoba prokazuje splnéni kvalifikace, musi byt
predlozeny v pivodnim jazyce a téZ v Gfedné ovéreném prekladu do ¢eského jazyka.

Zjisti-li se rozdil v obsahu, je rozhodujici preklad v ¢eském jazyce.

Uprava nabidky

Pokud nabidka bude obsahovat prilohy (fotografie, prospekty a dalSi materialy), pak tyto pfilohy
budou neoddélitelné zarazeny az na konci za vlastni nabidkou uchazece, jednotlivé pfilohy budou
postupné ¢islovany a jednotlivé listy priloh budou rovnéz ocislovany v navaznosti na Giselnou rfadu
vlastni nabidky.

Obchodni podminky

Soucasti nabidky bude navrh smlouvy o dilo, ktery musi akceptovat veskeré pozadavky stanovené
zadavatelem v podminkach soutéze a to jak pozadavky vécné a technické, tak pozadavky pravni
a smluvni. Navrh smlouvy musi dale obsahovat podminky, za nichz uchazec¢ nabizi splnéni verejné
zakazky ve své nabidce.

Navrh smlouvy o dilo musi obsahovat zejména:

- oznaceni smluvnich stran;

- predmét smlouvy;

- dobu pInéni dle vyzvy;

- cenu;

- platebni podminky;

- zarucni podminky;

- odpovédnost za vady a nedodélky;

- smluvni pokuty - sankce za neplnéni smluvnich termind vztaZzené k jednomu dni prodlent;
- dalsi ujednani.

Platebni podminky

Cena dila bude fakturovana do 14 dn(i ode dne protokolarnino predani dila.

Objednatel je opravnén pred uplynutim Ihity splatnosti vratit fakturu - danovy doklad zhotovitel,
pokud neobsahuje nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsSich predpisli, nebo obsahuje nespravné (daje tykajici se fakturované ¢astky. Vracenim
faktury prestava bézet lhita jeji splatnosti. Opravena faktura bude opatfena novou lhitou
splatnosti dle vySe uvedeného zplsobu fakturace.

VSechny platby se povazuji za uhrazené ze strany objednatele okamzikem jejich pripsani na Gcet
zhotovitele uvedeny na fakture.

ZpUsob hodnoceni nabidek a vybér dodavatele

Zakladnim kritériem pro hodnoceni verejné zakazky je:
e Nabidkova cena vCetné DPH.
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Vydaje spojené s podanim nabidky

Uchazedi nemaji pravo na Ghradu nakladd spojenych s Géasti v zadavacim fizeni a nesou veskeré
naklady spojené s vypracovanim a podanim nabidky. Zadavatel v Zadném pfipadé neponese za
takové naklady zodpovédnost, bez ohledu na pribéh a vysledek zadavaciho fizeni. Zadavatel
nenese zadnou odpovédnost ani nebude hradit Zzadné vydaje nebo ztraty, které uchazeci vzniknou

v souvislosti s prohlidkou mista plnéni ¢i jakoukoli dalsi ¢innosti souvisejici s podanim nabidky.

Vyhrazena prava zadavatele

a) zadavatel si vyhrazuje pravo bez uvedeni diivodu zrusit vybérové fizeni,

b) zadavatel si vyhrazuje pravo ovérit si informace uvedené uchazeci v nabidkach,

¢) zadavatel predlozené nabidky uchazeéim nevraci,

d) néaklady spojené se zpracovanim nabidek zadavatel uchazec¢lim nehradi,

e) zadavatel si vyhrazuje pravo v priibéhu zakazky zménit, upfesnit nebo doplnit podminky
zakazky, a to pisemné a vSem Gcastniklim zakazky shodné,

f) zadavatel si vyhrazuje pravo odmitnout vSechny predlozené nabidky a neuzavfit s Zadnym

uchazecem smluvni vztah

g) zadavatel si vyhrazuje pravo omezit rozsah verejné zakazky.

h) nesplnéni podminek zadani ¢i nelplnost nabidky je ddvodem k vyfazeni nabidky
z hodnoceni a vylouceni uchazecée z dalsi Gcasti v zadavacim fizeni.

V Sumperku, dne 12.5.2017
Za Mésto Sumperk

Mgr. Zdenék Broz
starosta
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