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[bookmark: _Toc483296389][bookmark: _Toc483296390][bookmark: _Toc84000388]Specifikace předmětu veřejné zakázky
V následujících kapitolách je uveden popis požadovaného předmětu plnění a specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.
Předmětem této veřejné zakázky je dodávka:
1. Systém sběru a vyhodnocování logů (SEM)
2. Virtualizační servery – 2 ks
3. Zálohovací server – 1ks
4. Aktivní prvky sítě – 2 ks
5. Záložní zdroje a příslušenství
6. Operační systémy – 3 ks
7. Implementace a dodávka
Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 5 let od předání předmětu veřejné zakázky.
[bookmark: _Toc494829101][bookmark: _Ref494828876][bookmark: _Toc494714817][bookmark: _Toc494641397][bookmark: _Toc496904495][bookmark: _Ref497067046][bookmark: _Ref497074147][bookmark: _Ref497074149][bookmark: _Toc516675747][bookmark: _Toc84000389]Systém sběru a vyhodnocování logů (SEM)
Navrhnout, dodat a implementovat infrastrukturu a centrální úložiště pro sběr a analýzu logů (SEM/SIM řešení) s možností následné analýzy a řešení bezpečnostních událostí/incidentů z kritických systémů a aplikací. Navržený systém musí zachovávat originál logů za účelem bezpečnostního auditu a umožňovat splnění legislativních norem a požadavků, viz kap. 2. 
Systém musí být schopen shromáždit provozní data z vybraných systémů zadavatele na jednom místě a dlouhodobě je uchovávat. 
Systémy zadavatele jsou uvedeny v příloze č. 5 ZD.
Tímto operátor IT/Bezpečnosti dostane možnost zjistit informace o bezpečnostních incidentech, provozních stavech a případných závadách v IT v reálném čase i v pohledu do minulosti nejméně jeden a půl roku zpět. 
Toto úložiště musí být schopné generovat reporty o aktivitách systémů i uživatelů, včetně auditních reportů na vyžádání, nebo se stanovenou periodicitou s definovatelným obsahem, a to bez nutnosti používat SQL syntaxi.
[bookmark: _Toc84000419]Obrázek 1: Schéma systému sběru a vyhodnocování logů 
[image: ]

Je požadována možnost procházení těchto logů integrovaným grafickým rozhraním s předdefinovanými pravidly pro rychlé vyhledávání (např. jako jsou změny v systémech provedené administrátory; seznam nově vytvořených účtů v MS AD a MS Office365 za zvolenou periodu; změny v přístupových právech pro zadaného uživatele nebo k zadané složce; monitoring privilegovaných účtů, sdílených účtů a změn konfigurací; sledování souborových systémů apod.) Dále musí systém umožňovat sledovat chování uživatelů a systémů s možností upozorňování na překročení pravidel, a to na základě limitů nebo korelací událostí stanovených administrátorem systému. 
Cílem je mít jednotné úložiště logů s pokročilými nástroji analýzy a upozorňování, ke kterému budou mít přístup pouze autorizovaní pracovníci zadavatele. Nezbytnou nutností je vyloučit možnost modifikace logů ze strany administrátorů nebo uživatelů. Systém musí dále umožňovat snadnou klasifikaci dat, tvorbu uživatelsky definovaných parserů, filtrů, upozornění a korelací bez účasti výrobce nebo dodavatele ve snadno pochopitelném grafickém rozhraní bez nutnosti používat znalostí programátora. Dokumentace musí poskytnout jednoznačný návod, jak takovéto činnosti provádět, a to včetně široké škály vzorových příkladů. 
Zálohování konfigurace i dat a jejich obnova je nezbytnou nutností, kterou musí dodaný systém podporovat. Protože není předem známo přesné množství vznikajících logů, zadavatel požaduje, aby dodaný systém podporoval plánované i ad-hoc zálohování vzniklých dat na externí zálohovací systém, optimálně za využití SMB protokolu. Zálohováním dat na externí systém musí umožnit dosáhnout požadavku na délku uložení logovaných událostí po dobu minimálně 18 měsíců – dle "Doporučení NÚKIB pro Administrátory 4.0“ viz.: https://nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/. Platí však, že zadavatel požaduje, aby systém umožňoval on-line zobrazit hodnoty nad všemi interně uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. 
Součástí dodávky musí být úplná a podrobná dokumentace systému v češtině. Zadavatel požaduje, aby součástí dodávky byla i dokumentace v českém jazyce, obsahem i kvalitou srovnatelná s aktuální dokumentací v angličtině. Proto v rámci odpovědi na výběrové řízení zadavatel požaduje předložit kompletní dokumentaci k dodanému systému a poznámky k vydání (release notes) k systému i všem návazným komponentům. Není přípustné předložit českou dokumentaci, která bude odkazovat do dokumentace, která bude v jiném jazyce, než je čeština. Dodaný systém zadavatel bude provozovat vlastními lidskými zdroji, proto musí nabízený systém umožňovat pracovníkům IT provádět základní i středně pokročilé konfigurace bez nutnosti konzultovat s dodavatelem nebo výrobcem. Nabízený systém proto musí splňovat očekávané parametry uživatelské přívětivosti a integrity uživatelského rozhraní a vyhnout se nutnosti používaní skriptů, maker, konfigurací v příkazové řádce nebo terminálu. Dále musí dokumentace poskytnout jednoznačné návody, jak konfigurovat nejčastější zdrojová zařízení pro spolupráci s nabízeným systémem. 
Pokud jsou v nabízeném řešení zahrnuty jakékoliv licence, jejich legální používání nesmí být časově omezeno. Nabízené řešení tedy musí být plně funkční i po uplynutí doby placené podpory.

Pořizované položky řešení:
1. Dodávka a implementace systému sběru a vyhodnocování logů.
2. Podpora provozu systému sběru a vyhodnocování logů. 
[bookmark: _Toc84000390]Virtualizační servery – 2 ks
Pro běh virtuálních serverů zadavatel požaduje dodat dva fyzické servery určené pro virtualizaci používaných serverů v prostředí zadavatele. Tyto servery mají nahradit dva stávající servery s ukončenou podporou a doplnit dva stávající virtualizační servery. Popis stávajících systémů a technologií je uveden v příloze č. 5 ZD.

Virtualizační servery zadavatel požaduje dodat z licenčních důvodů jako jednoprocesorové, s možností rozšíření v budoucnosti o druhý procesor a další paměť. Každý server musí být osazen pamětí RAM a musí mít požadovaný procesorový takt, stejně jako požadovaný počet fyzických jader, pro potřeby virtualizace běžících serverů. Připojení do sítě LAN/SAN zadavatel požaduje prostřednictvím rozhraní SFP+ a rychlostí 10Gbps, tak aby byla zachována kompatibilita se stávajícími diskovými poli iSCSI v síti zadavatele. Připojení zadavatel požaduje redundantní, včetně redundance síťových karet.
[bookmark: _Toc84000420]Obrázek 2: Schéma virtualizačních serverů 
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Součástí dodávky musí být licence pro virtualizační prostředí, které bude zajišťovat kompatibilitu se stávajícím prostředím VMware vSphere a bude umožňovat migraci virtuálních serverů mezi jednotlivými hosty stejně jako mezi používanými diskovými poli. Správa této virtualizace musí být umožněna z prostředí webového prohlížeče, bez nutnosti instalovat dodatečný software nebo konkrétní operační systém.

Pořizované položky řešení:
1. 2ks virtualizačních serverů.
2. Podpora virtualizace po dobu 5 let, včetně aktualizací a nových verzí, podpora v režimu 8x5.
[bookmark: _Toc84000391]Zálohovací server – 1ks
Pro zálohování virtuálního prostředí za využití stávajícího zálohovacího nástroje Veeam Backup and Replication zadavatel požaduje dodávku dedikovaného zálohovacího serveru s interními pevnými disky pro ukládání záloh.
Server musí být vybaven požadovanými parametry pro běh tohoto zálohovacího nástroje týkajícího se velikosti paměti a kapacity pevných disků. Vlastní systém a zálohovací nástroj zadavatel požaduje spouštět z rychlých SSD disků. Připojení do datové sítě zadavatel požaduje rychlostí 10 Gbps s redundantním zapojením.
Součástí zálohovacího serveru musí být licence pro centrální řízení dodané virtualizace, pro minimálně 4 fyzické virtualizační servery.

Pořizované položky řešení:
1. 1 ks zálohovací server
2. Podpora centrální řízení virtualizace po dobu 5 let, včetně aktualizací a nových verzí, podpora v režimu 8x5
[bookmark: _Toc84000392]Aktivní prvky sítě – 2 ks
Pro vlastní propojení komponent řešení zadavatel požaduje dodat dva aktivní prvky určené pro provoz infrastruktury datových center, které budou disponovat požadovaným počtem portů rychlosti minimálně 10 Gbps s možností využít jakéhokoliv portu jako optického spoje. Zároveň porty musí umožňovat připojení zařízení prostřednictvím metalického kabelu rychlostí 1 Gbps. Počet portů aktivního prvku musí reflektovat možné rozšíření infrastruktury o další dva virtualizační servery se shodnými parametry, jako jsou servery dodávané a o další diskové pole s připojením iSCSI.
Aktivní prvky musí být vzájemně propojeny rychlostí minimálně 100 Gbps a musí umožňovat vytváření připojení zařízení prostřednictvím linkové agregace přes oba tyto prvky, pro eliminaci smyček v zapojení sítě. Aktivní prvky musí zároveň podporovat routovací IP protokoly OSPF a BGP, stejně jako možnost vytváření virtuálních routerů pro oddělení routovacích tabulek napříč switchi.
Aktivní prvky musí být implementovány do stávající sítě Zadavatele a musí být kompatibilní se stávajícím systémy a technologiemi uvedenými v příloze č. 5 ZD.

Z důvodu sběru dat prostřednictvím NetFlow zadavatel požaduje podporu monitorování kompatibilní s ERSPAN (zadavatel umožňuje nabídnout rovnocenné řešení při využití bezpečnostních nástrojů uvedených v příloze č. 5 ZD), stejně jako možnost využít více SPAN relací v rámci jednoho switche.
Aktivní prvky budou umístěny v horní části datových rozvaděčů a musí mít zajištěn průtok vzduchu od zdrojů na porty, které budou umístěny v zadní části datového rozvaděče. Aktivní prvky musí být zároveň vybaveny redundantními zdroji.
Aktivní prvky budou umístěny ve dvou serverovnách propojených prostřednictvím singlemode kabelu. Požadujeme redundantní propojení těchto prvků rychlostí 100Gbps. Vlastní servery budou vždy připojeny redundantně k těmto prvkům prostřednictvím singlemode konektivity 10Gbps po jednom vlákně. K těmto prvkům požadujeme zároveň připojit i stávající disková pole Fujitsu ETERNUS AF250 a HPE MSA 2050, vše vždy prostřednictvím konektivity singlemode 10Gbps po jednom vlákně.

Pořizované položky řešení:
1. 2 ks aktivní prvky sítě.
2. Podpora na switche poskytována s odezvou následující pracovní den po dobu 5 let.

[bookmark: _Toc84000393]Záložní zdroje a příslušenství
V rámci dodávky zadavatel požaduje dodat dva záložní zdroje UPS s výkonem minimálně 2500W a výdrží minimálně 60 minut při zatížení 1200W. Oba zdroje musí být řiditelné prostřednictvím datové sítě LAN a součástí musí být integrace s virtualizací pro korektní vypínání virtuální infrastruktury (40xVM) v případě výpadku napájení.
Jako příslušenství k dodávce zadavatel požaduje dodávku KVM sestavy výšky 1RU do datového rozvaděče. Sestava musí být s integrovaným 19" LCD monitorem s rozlišením minimálně 1280x1024, plnohodnotnou klávesnicí a touchpadem. Vše musí být ve výsuvném šuplíku s možností otočit monitor o více než 90 stupňů. Sestava KVM musí obsahovat integrovaný zdroj a musí umožňovat přímým připojením k serverům prostřednictvím VGA a USB.

Pořizované položky řešení:
1. 2 ks záložní zdroje UPS
2. KVM sestava
[bookmark: _Toc84000394]Operační systémy – 3 ks
Zadavatel požaduje dodat licence operačních systémů pokrývajících virtualizační a zálohovací servery, dle specifikace uvedené níže.

Pořizované položky řešení:
1. 3 ks operační systém.
[bookmark: _Toc84000395]Implementace a dodávka
Zadavatel požaduje kompletní implementaci řešení, včetně instalace do datových rozvaděčů, dodávky kabeláže a zaškolení pracovníků zadavatele. Dodávka musí tvořit jeden kompletní a funkční celek napojený na stávající infrastrukturu, včetně současných virtualizačních serverů, diskových polí a kabeláže, vyplývající z navrženého řešení.
V rámci implementace systému sběru logů musí být provedena implementace nad celou infrastrukturou zadavatele, v rozsahu minimálně 40 serverů Windows, 20 switchů LAN, firewallů a vzorových 2 koncových stanic.
Součástí dodávky musí být i implementace dodaného zboží a realizace všech nezbytných prací souvisejících s instalací dodaného virtualizačního software, konfigurace a propojení všech komponent do jednoho integrovaného, plně funkčního celku. Součástí implementace musí být i migrace stávajících virtuálních serverů ze současného virtuálního prostředí VMware do prostředí nového.
Součástí implementace musí být i přenastavení současného zálohování prostřednictvím software Veeam Backup & Recovery na nově dodané řešení, tj. migrace SW Veeam na nový zálohovací server a nastavení zálohování na nově vytvořenou virtualizační infrastrukturu.
Součástí nabídky musí být školení pracovníků obsluhy na dodané řešení v délce trvání minimálně 2x 4 hodiny v sídle zadavatele.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice.
Zadavatel požaduje, aby nabízený software měl požadované parametry a funkce již v době podání nabídky, nikoliv aby se jednalo o budoucí parametry a funkce plánovaných verzí software pro nabízené řešení.
K implementaci bude sestaven realizační tým za účasti dodavatele i objednatele, budou probíhat schůzky vedení projektu s cílem koordinovat záměry objednatele, záměry projektu a požadovaným stavem funkčnosti předmětu veřejné zakázky.

[bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Ref81847280][bookmark: _Ref81847281][bookmark: _Toc84000396]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc84000397]Systém sběru a vyhodnocování logů (SEM)
[bookmark: _Toc404288717][bookmark: _Toc410848058][bookmark: _Toc84000410]Tabulka 1: Systém sběru a vyhodnocování logů (SEM)
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Systém pracuje jako hardwarová appliance s jedním uceleným webovým rozhraním pro všechny administrátorské i operátorské činnosti. Nevyžaduje instalaci dalších systémů a aplikací, vyjma podpory sběru na pobočkách a agenta pro sběr Windows logů. 
V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry nabízeného systému.
	
	

	2. 
	Veškerá konfigurace systému se musí provádět v grafickém rozhraní jednotné uživatelské webové konzole. Systém poskytuje podporu pro vizuální programování pro všechny kroky zpracování strojových dat. Ve webové konzoli se nepřipouští konfigurace za využití skriptů, maker nebo textových konfiguračních polí, do kterých se složité textové skripty/makra vkládají.
	
	

	3. 
	Systém umožňuje dopsání parserů pro výše neuvedená zařízení uživatelem bez nutnosti spolupráce s výrobcem nebo dodavatelem (vč. subdodavatelů) nabízeného systému – Uživatelsky definované parsery. Dokumentace musí obsahovat přehledný návod na vytváření zákaznických parserů a systém musí obsahovat možnost testování a ladění zákaznických parserů v jednotném ovládacím grafickém webovém rozhraní viz bod č. 1. Vytváření a testování parserů nesmí mít vliv na provoz systému. Pro psaní parserů nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby. Zadavatel požaduje předložit v nabídce příslušnou dokumentaci k vytváření parserů a testování jejich funkčnosti.
	
	

	4. 
	Systém umožňuje v grafickém rozhraní vizuálního programovacího jazyka snadno provádět třídění a značkování vstupních dat pro jejich další zpracování. Nepřipouští se nastavování třídění vstupních dat ve formě skriptu/makra zobrazeného v textovém okně. 
V nabídce předložte příslušný odkaz na dokumentaci popisující funkčnost třídění vstupních dat.
	
	

	5. 
	Systém přijímá a zpracovává logy, události a další strojově generovaná data prostřednictvím minimálně následujících protokolů: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musí umožňovat příjem logů i na rozsahu alespoň 50 UDP a TCP portů pro zjednodušené třídění vstupních zpráv. Dále zadavatel požaduje podporu sběru strojových dat z databází s nastavením v grafickém menu systému minimálně pro databáze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databázový server doplňkový software nebo agenta. 
V nabídce předložte detailní komunikační matrici nabízeného systému a dokumentaci k nastavení sběru z databází v grafickém rozhraní systému.
	
	

	6. 
	Přijaté logy systém standardizuje do jednotného formátu a logy jsou normalizovány (rozdělovány) do příslušných polí dle jejich typu. Zároveň systém uchovává i originální verzi zpráv. Integrované parsery systému automaticky přidávají ke zprávám, kterých se to týká, meta informace o jaký druh zprávy se jedná, minimálně požadujeme rozlišení těchto druhů zpráv: úspěšné přihlášení, neúspěšné přihlášení, odhlášení, konfigurační změna, značka/tag. Tyto meta informace musí být možné přidávat i v uživatelsky definovaných parserech.
	
	

	7. 
	Hodnoty jednotlivých parsovaných polí je možné v definici parseru přetypovat a standardizovat alespoň na tyto základní druhy: číslo, IP adresa, MAC adresa, URL. Nad uloženými čísly je pak možné při prohledávání dat provádět matematické operace (součty všech hodnot, průměry, nejmenší/největší hodnota apod.).
	
	

	8. 
	Systém zachovává původní informaci ze zdroje logu o časové značce události, ale nedůvěřuje jí a vytváří vlastní důvěryhodné časové razítko ke každému logu, které vzniká v okamžiku přijetí logu systémem a kterým se systém defaultně řídí.
	
	

	9. 
	Všechna pole a položky přijaté systémem jsou automaticky indexovány. Nad všemi položkami je možné ihned provádět vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.
	
	

	10. 
	Možnost sběru událostí minimálně ve formátech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.
	
	

	11. 
	Systém nesmí v žádném případě umožnit mazání nebo modifikování již uložených logů v rámci požadované retence. A to ani libovolnou konfigurační změnou – administrátorovi s nejvyššími oprávněními k navrhovanému systému. Každý zpracovaný log musí mít dohledatelný unikátní identifikátor, který umožní jeho jednoznačnou identifikaci. 
	
	

	12. 
	Systém musí umožňovat konfiguraci filtrace nerelevantních událostí v grafickém rozhraní vizuálního programovacího jazyka. Pro psaní filtrace nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby. Předložte odkaz na dokumentaci popisující způsob filtrování nerelevantních událostí. 
	
	

	13. 
	Systém provádí konsolidaci logů na interním storage logovacího systému.
	
	

	14. 
	Systém umožňuje snadné vyhledávání událostí a okamžité vytváření grafických reportů (ad hoc) bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce. Reportovací nástroj musí být integrální součástí navrhovaného systému a musí se obsluhovat v jednotném rozhraní nabízeného produktu. Předložte link nebo pdf popisující způsob vytváření reportů. 
	
	

	15. 
	Systém provádí ucelenou vizualizaci logů, událostí a strojových dat (grafy událostí). Vizualizace musí být dynamická, tj. volbou v jednom grafu se ostatní příslušné grafy v pohledu na data upraví dle požadované volby automaticky.
	
	

	16. 
	Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.
	
	

	17. 
	Systém provádí automatické doplňování reverzních DNS záznamů, čísel a jmen ASN systému a geolokace ke všem přijatým událostem a všem polím, obsahujícím IP adresy. 
	
	

	18. 
	Systém podporuje nativní získávání logů ze stávajícího MS Office365 prostředí s licencí E3 bez nutnosti instalovat dodatečné externí komponenty. 
V nabídce zadavatel požaduje předložit link na dokumentaci popisující nastavení systému v jednotném grafickém rozhraní tak, aby získával logy ze stávajícího MS Office365.
	
	

	19. 
	V případě krátkodobého (do 10 minut) až dvounásobného přetížení systému proti jeho tabulkovým hodnotám nesmí dojít ke ztrátě logů nebo nesprávnému stanovení časového razítka. Všechny přijaté nezpracované logy/události musí být ukládány do vyrovnávací paměti.
	
	

	20. 
	Systém musí umožňovat unifikované vyhledávání napříč všemi typy dat a zařízeními dle normalizovaných polí (uživatelské jméno, zdrojová IP, značka/tag apod.).
	
	

	21. 
	Systém musí mít možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí zpracování. Továrně dodané pohledy na data nesmí jít administrátorem ani uživatelem systému nevratně modifikovat nebo smazat.
	
	

	22. 
	Systém obsahuje reportovací nástroj s přednastavenými nejběžnějšími reporty a možností vlastních úprav a vytvoření nových pohledů. Pro vytváření nových pohledů na data není přípustné používat povinně SQL jazyk.
	
	

	23. 
	Systém obsahuje předpřipravené pohledy na uložená data dle jednotlivých kategorií zdrojových zařízení i dle logického členění.
	
	

	24. 
	Na základě pohledu na uložená data lze provést export dat ve strukturovaném formátu tak, jak jsou v továrně nastaveném nebo uživatelsky nastaveném pohledu data skutečně zobrazena.
	
	

	25. 
	Konfigurační a systémové rozhraní a dokumentace k těmto rozhraním musí být v anglickém i v českém jazyce. Nepřipouští se omezená dokumentace v českém jazyce nebo zjednodušená dokumentace odkazující na další dokumentaci v anglickém jazyce, případně na dokumentaci třetích stran. Zadavatel požaduje v nabídce předložit link na online dokumentaci nebo připojit pdf aktuální kompletní dokumentace k ověření jednotlivých vlastností navrhovaného systému. 
	
	

	26. 
	Systém nabízí kapacitní i výkonovou škálovatelnost.
	
	

	27. 
	Čistá kapacita úložného prostoru (kapacita diskového pole) dostupná pro uložená data nabízeného systému musí být minimálně 12TB.
	
	

	28. 
	Zadavatel požaduje, aby ze systému bylo možné za běhu vytáhnout libovolný disk, bez ztráty dat a vlivu na funkčnost řešení. Redundance disků nesmí ovlivňovat požadovanou kapacitu úložiště.
	
	

	29. 
	Monitoring stavu systému – alertování při překročení prahových hodnot nebo chybě systému, přeposlání upozornění pomocí SMTP nebo Syslog.
	
	

	30. 
	Zadavatel požaduje, aby systém obsahoval REST-API pro integraci s externím monitorovacím systémem (WhatsUp Gold) a umožňoval autorizovaný přístup ke strukturované databázi logů. 
Zadavatel požaduje v nabídce předložit vzorový návod na integraci s externím monitorovacím systémem.
	
	

	31. 
	Dodavatel v nabídce doloží prohlášení výrobce o shodě s požadavky Vyhlášky 82 / 2018 Sb. „o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)“ k Zákonu 181 / 2014 Sb. „o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)“.
	
	

	32. 
	Jednotná centrální webová konzole s jednotným grafickým rozhraním pro přístup k logům, alertům, reportům a pro správu systému. Z této konzole se provádí veškerá konfigurace, správa i analýza logů. Není přípustné, aby navrhovaný systém měl více rozdílných konzolí od různých výrobců s rozdílným ovládáním nebo aby se konfigurace musela provádět mimo jednotné webové rozhraní. Požadujeme předložit dokumentaci, ze které je zřejmé, jakým způsobem je realizována konfigurace v rámci jednotné konzole. 
	
	

	33. 
	Zadavatel požaduje, aby systém umožňoval jednotné vytváření uživatelských rolí definujících přístupová práva k uloženým událostem a jednotlivým ovládacím komponentům systému. 
V nabídce připojte odkaz na dokumentaci popisující vytváření uživatelských rolí.
	
	

	34. 
	Dodaný systém musí obsahovat ucelené all-in-one řešení pro parsování a normalizaci přijatých událostí bez nutnosti dodatečné instalace externích aplikací nebo systémů. Jedinou přípustnou výjimkou je monitorování systémů MS Windows pomocí agentů. 
	
	

	35. 
	Systém musí podporovat ověřování uživatele systému na externím LDAP serveru. V případě výpadku externího LDAP systému musí podporovat ověření lokálního účtu. Systém automaticky zaznamenává uživatelská jména u akcí provedených konkrétním uživatelem.
	
	

	
	Minimální HW parametry požadovaného systému
	
	

	36. 
	Jedna hardwarová appliance o velikosti max. 1U, včetně ramena pro kabelový management umožňujícího vysunutí zapnutého systému z racku pro servisní účely.
	
	

	37. 
	HW appliance obsahuje veškeré potřebné komponenty (CPU, RAM, diskový prostor) pro svoji činnost a je nezávislá na dalších systémech.
	
	

	38. 
	1 procesor, min. 12 jader s podporou HyperThreadingu.
	
	

	39. 
	RAM Min. 64GB DDR-4.
	
	

	40. 
	Minimálně 12TB pro integrovanou databázi podporovanou HW akcelerovaným SAS RAID řadičem. Řadič diskového pole musí obsahovat zálohovací baterii nebo být vybaven flash pamětí.
	
	

	41. 
	Z výkonových důvodů požadujeme, aby v systému byly minimálně 4 ks stejných RAID edition disků určených pro použití v datacentrech, o rychlosti minimálně 7200 otáček/m.
	
	

	42. 
	Minimálně 4x 1Gbit LAN porty + 1x dedikovaný 1Gbit port pro management HW. Konfigurace všech parametrů síťového rozhraní včetně link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhraní systému. 
V nabídce doložte příslušný odkaz na dokumentaci.
	
	

	43. 
	Větráky v systému musí být vyměnitelné za provozu a redundantní.
	
	

	44. 
	2x napájecí zdroje s redundancí napájení 1+1.
	
	

	45. 
	Virtuální KVM (tj. převzetí textové i grafické konzole serveru a zajištění přenosu povelů z klávesnice a myši vzdáleného počítače.
	
	

	46. 
	Systém pro vzdálenou správu serveru včetně potřebné licence, pokud je třeba (obdoba HP iLO, Dell iDRAC apod).
	
	

	
	Výkonnostní a SW parametry systému
	
	

	47. 
	Systém funguje formou HW appliance (všechny části systémů je možné nastavit v centrální webové konzoli a není nutné editovat žádné konfigurační soubory, scripty nebo makra v příkazové řádce).
	
	

	48. 
	Aktualizace systému jsou distribuovány v jednotném balíku a jejich instalace je prováděna uživatelsky přes centrální webovou správcovskou konzoli. Všechny aktualizace musí být prováděny z webového prostředí bez potřeby asistence dodavatele/výrobce dodávaného systému. 
Zadavatel požaduje v nabídce předložení posledních 4 poznámek k novému vydání (release notes) pro kontrolu parametrů navrhovaného systému. 
	
	

	49. 
	Systém musí podporovat downgrade v jednom kroku, pro případ problémů s novou verzí systému po upgrade. Není přípustný downgrade pouze za součinnosti výrobce. V nabídce popište podrobně způsob realizace downgrade.
	
	

	50. 
	Průměrný trvalý příjem min. 2000 událostí/s. Výkon musí být dosažen na požadované množství událostí s průměrnou délkou zpráv minimálně 700 Byte trvale. Systém musí prokazatelně kompletně zpracovat přijaté události včetně vytváření očekávaných metadat (DNS-PTR, čísla a jména ASN, geolokace), zajišťovat normalizaci, zamezovat ztrátě přijatých událostí nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu každé události. 
	
	

	51. 
	Špičkový příjem minimálně 4000 událostí/s po dobu nejméně 10 minut a průměrnou délkou minimálně 700byte. Systém musí prokazatelně kompletně zpracovat přijaté události, zamezovat ztrátě ukládaných dat nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu zpráv. Při zpracování dat během špičkového příjmu akceptujeme zpoždění zobrazení zpracovávaných dat. Systém ani ve špičkovém výkonu nesmí dovolit ztrátu dat, skluz důvěryhodného časového razítka nebo jiné prokazatelné vady na zpracovávaných datech oproti zpracování při průměrném trvalému příjmu událostí.
	
	

	52. 
	Licenčně neomezený počet zařízení pro příjem zasílaných událostí. Licenčně neomezený počet událostí v GB za den nebo licence na minimálně 200 GB uložených událostí za den. Integrovaná databáze musí mít čistou velikost nejméně 12 TB a nad to musí podporovat kompresi ukládaných dat.
	
	

	53. 
	Uživatelská konfigurace klasifikace dat, parserů, filtrů a alertů se provádí pomocí vizuálního programovacího jazyka v centrální správcovské webové konzoli. Vizuální programovací jazyk musí uživateli umožnit psát konfigurace bez nutnosti znalosti programování (např. Node-RED, Microsoft VPL, Blockly apod). Vizuální programovací jazyk není prezentován textově, ale graficky formou schémat-symbolů, které reprezentují aplikační logiku a kontrolují syntaxi.
	
	

	54. 
	Konfigurace uživatelských parserů musí umožňovat automatické doplňování DNS reverzních záznamů, čísel a jmen autonomních sítí, geolokační informace a identifikace výrobce zařízení podle MAC adresy.
	
	

	55. 
	Systém musí podporovat doplňování zpráv o informace z textových prohledávacích tabulek. (Například k uživatelskému jménu doplnit z textové prohledávací tabulky informaci o jeho emailu, členství v AD skupinách a podobně). Pro automatickou aktualizaci takto uložených doplňujících informací musejí být tyto textové prohledávací tabulky naplnitelné pomocí REST API nabízeného systému a modifikovatelné přes jednotné webové rozhraní. 
V nabídce doložte odkazem na dokumentaci, jakým způsobem lze plnit textové tabulky prostřednictvím REST-API nabízeného systému.
	
	

	56. 
	Možnost on-line ladění uživatelsky definovaných parserů – při jejich vytváření je možné vložit skupinu testovacích zpráv, při změně je okamžitě zobrazena výsledná podoba rozparsovaných dat a případná chybová hlášení s upozorněním na chybná místa vytvářeného parseru. Pro snadnější vytváření parserů zadavatel požaduje mít možnost vložení minimálně 20 testovacích zpráv současně. 
V nabídce doložte odkazem na dokumentaci, ze které je zřejmé, jakým způsobem se vkládají testovací zprávy během psaní nového uživatelského parseru a jakým způsobem je prezentován výstup testu.
	
	

	57. 
	V centrální správcovské konzoli je možné přidávat k jednotlivým zdrojům dat, aplikacím, zařízením nebo IP subnetům tzv. značky, označující například umístění zařízení, typ zařízení, kritičnost zařízení apod. Systém obsahuje předdefinované značky, které automaticky přidává k přijímaným zprávám. Příklady značek: konfigurační změna, úspěšné ověření uživatele, neúspěšné ověření uživatele, zpráva přišla z MS Windows, zpráva byla vygenerována firewallem atd.
	
	

	58. 
	Všechny přidávané značky jsou ukládány s každou přijatou událostí, na základě značky je možné filtrovat data nebo omezovat oprávnění uživatelů systému k jednotlivým událostem.
	
	

	59. 
	Pro budoucí nasazení ve vysoké dostupnosti je vyžadována podpora sestavení v clusteru – požadujeme podporu minimálně 2 nodů. Nastavení clusteru se musí kompletně realizovat v grafickém rozhraní správcovské konzole v jednom kroku, není přípustné konfigurovat sestavení scripty, makry nebo úpravou textové konfigurace systému a pomocí ručních restartů služeb. Systém ve vysoké dostupnosti musí přehledně informovat o stavu clusteru a procesu synchronizace databází. Dokumentace k realizaci vysoké dostupnosti musí být kompletní a popisovat všechny kroky sestavování a obnovení v případě výpadku komponenty clusteru.
V nabídce doložte odkazem na dokumentaci, jakým způsobem se cluster vytváří a jakým způsobem se provádí obnovení po možném výpadku jednotlivých zúčastněných komponent.
	
	

	60. 
	Dvounodový cluster se chová jako 1 celek.
	
	

	61. 
	V případě využití více nodů v clusteru se automaticky zrychluje zpracování vstupních dat a vyhledávání v již uložených datech.
	
	

	62. 
	V případě rozšíření systému na cluster musí navrhovaný systém zajistit bezvýpadkovost sběru logů.
	
	

	63. 
	Systém musí umožňovat export dat ve formátu vhodném pro další strojové zpracování bez dodatečných omezení na časové období, množství nebo obsah exportovaných dat. Během exportu je možné označit pouze vybraná pole, která mají být do exportu zahrnuta.
	
	

	64. 
	Podpora zálohování nebo obnovení konfigurace v jednom kroku a jednom souboru pro celý systém. 
V nabídce doložte odkazem na dokumentaci, jakým způsobem se provádí zálohování a obnova konfigurace systému. 
	
	

	65. 
	Podpora důvěryhodného zálohování dat na externí systém. Požadováno plánované i ad-hoc zálohování. Zálohy dat musejí být vhodně kompresovány. 
V nabídce doložte odkazem na dokumentaci, jakým způsobem se realizuje zálohování a obnova záloh. 
	
	

	
	Alerty
	
	

	66. 
	Systém je schopen na základě uživatelsky zadaných podmínek splněných v přijatých datech vygenerovat alert.
	
	

	67. 
	Text emailu vygenerovaného alertem musí být uživatelsky definovatelný s proměnnými, které jsou vyplněny z přijaté rozparsované události.
	
	

	68. 
	Systém musí obsahovat výrobcem předpřipravené sety/vzory alertů a korelací.
	
	

	69. 
	Systém musí provádět konfigurace alertů a korelací pomocí vizuálního programovacího jazyka. Vizuální programovací jazyk není prezentován čistě textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Konfigurace alertů musí umožňovat okamžitou kontrolu funkčnosti výstupu alertu nebo korelace vložením příslušné testovací zprávy, včetně zobrazení upozornění na případné uživatelské chyby.
V nabídce doložte odkazem na dokumentaci, jakým způsobem realizujete konfiguraci a testovaní alertů a korelací.
	
	

	70. 
	Jako výstupní pravidlo Alertu musí systém umět odeslat událost, která alert vyvolala, na externí systém minimálně prostřednictvím SMTP nebo Syslogu přes TCP protokol. U Syslog protokolu zadavatel požaduje možnost definice formátu odesílaných dat pro snazší integraci se systémy třetích stran. 
V nabídce doložte odkazem na dokumentaci, jakým způsobem se zpráva, která vyvolala spuštění alertu, odesílá na externí systém a jak se definuje formát odesílání dat. 
	
	

	71. 
	V alertech je možné nejen využívat, ale i přiřazovat značky (příklad: pošli alert jen v případě, že se událost stala na kritickém serveru a je označen názvem lokality, nebo pokud událost obsahuje podmínku, přiřaď novou značku).
V nabídce doložte odkazem na dokumentaci, jakým způsobem lze v jednotném grafickém rozhraní systému definovat a přiřazovat značky.
	
	

	72. 
	Systém podporuje základní funkce SIEM – funkce pro korelace událostí a upozornění s hraničními limity. Definice korelačních pravidel je prováděna pomocí vizuálního programovacího jazyka a musí obsahovat možnost vložení testovací zprávy a výsledku testu o provedené akci.
	
	

	
	Sběr událostí z Microsoft prostředí
	
	

	73. 
	Události z Microsoft prostředí jsou vyčítány pomocí agenta instalovaného přímo v koncových systémech. MS Windows agent musí současně podporovat jak monitoring interních MS Windows logů, tak monitoring textových souborových logů. Agent se nesmí instalovat individuálně, ale prostřednictvím MS AD Group Policy a nesmí vyžadovat žádnou konfiguraci na cílovém systému. 
	
	

	74. 
	Podpora sběru z Microsoft prostředí musí být realizována prostřednictvím technologického standardu OpenSource ElasticSearch Beats (minimálně pro Winlogbeat, Filebeat a Metricbeat) s centrálním managementem v konzoli dodaného systému pro agenty a instalací agenta prostřednictvím Microsoft AD GPO. 
	
	

	75. 
	Agent podporuje nastavení filtrace odesílaných událostí pomocí centrální správcovské konzole.
	
	

	76. 
	Filtrace odesílaných událostí agentem se konfiguruje pomocí vizuálního programovacího jazyka z centrální správcovské konzole systému. Logy nastavené k filtraci jsou filtrovány na straně MS Windows agenta a nejsou nijak odesílány po síti. Vizuální programovací jazyk není prezentován textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Filtry musejí umožňovat okamžitě testovat jejich účinnost a zobrazit kolik z uložených dat zvolený filtr zasáhne a kolik logů by případně filtroval minimálně za posledních 24 hodin.
V nabídce doložte odkazem na dokumentaci, jakým způsobem se vytváří a přiřazují filtry pro MS Windows agenty pro sběr logů a jakým způsobem se testuje účinnost filtru. 
	
	

	77. 
	MS Windows agent nevyžaduje administrátorské zásahy na koncovém systému – je centrálně spravovaný a jeho konfigurace musí být kompletně realizována v grafickém rozhraní systému bez využití skriptů nebo maker. Konfigurace musí být automaticky distribuována přímo z centrální konzole systému. Tj. vlastní správa a aktualizace MS Windows agenta se neprovádí z Group Policy. 
	
	

	78. 
	Komunikace MS Windows agenta a centrálního systému musí být zabezpečena TLS 1.2 a výše.
	
	

	79. 
	MS Windows agent podporuje sběr nejen ze základních systémových logů (Aplikace, Zabezpečení, Instalace, Systém), ale je možné z centrální konzole v grafickém rozhraní nastavit i sběr všech ostatních logů ve složce Protokoly aplikací a služeb. Dále musí MS Windows agent podporovat centralizované nastavení z administrátorské konzole systému pro sběr textových logů včetně možnosti výběru jejich formátu. 
V nabídce Doložte odkazem na dokumentaci, jakým způsobem se nastavují parametry sběru logů globálně a jakým způsobem u konkrétního agenta. 
	
	

	80. 
	MS Windows agent automaticky doplňuje ke všem odesílaným událostem jejich textový popis tak, jak je zobrazen v Prohlížeči událostí (Event Viewer) na koncovém systému.
	
	

	81. 
	Počet instalací MS Windows agenta by neměl být licenčně a časově omezen, pokud je licenčně nebo časově omezen, tak požadujeme dodání licencí na MS Windows agenty v množství 300ks na dobu předpokládané morální životnosti produktu – 7let. Předpokládáme instalaci agentů na všechny systémy současně, proto je nutné potvrdit zda systém výkonnostně splňuje tento požadavek.
	
	

	
	Podpora pro sběr událostí z poboček
	
	

	82. 
	Systém musí obsahovat centrálně spravované řešení, které sbírá události na pobočkách a umožní jejich odeslání po saturované lince bez ztráty dat. 
V nabídce doložte odkazem na dokumentaci, jakým způsobem realizujete sběr událostí z poboček.
	
	

	83. 
	Systém musí podporovat centralizovanou správu pro sběr událostí přímo z centrálního úložiště dat včetně dokumentace požadavků na virtualizaci a komunikační matici pro šifrovaný přenos dat.
	
	

	84. 
	Řešení musí být schopno automaticky navázat spojení s centrálním úložištěm dat a přenášená data šifrovat. V případě výpadku spojení mezi pobočkou a centrálou musí spojení automaticky obnovit. 
	
	

	85. 
	Řešení musí komunikovat po definovaném IP protokolu, aby mohla být centrálně nastavena kvalita služby (QoS) pro přenos událostí. 
	
	

	86. 
	Řešení musí poskytovat kapacitu vyrovnávací paměti pro minimálně 100GB událostí, které na pobočce mohou vzniknout během výpadku spojení mezi pobočkou a datovým centrem.
	
	

	87. 
	Řešení pro sběr dat z poboček musí mít výkon minimálně 5 tisíc událostí/s, a to i v trvalé zátěži.
	
	

	88. 
	Řešení musí poskytnout podporu pro sběr událostí na identických UDP i TCP portech jako hlavní dodaný systém.
	
	

	89. 
	Řešení musí být k dispozici jako fyzický systém nebo jako virtuální systém pro MS VMware ESXi a Hyper-V.
	
	

	90. 
	Řešení musí být schopno komunikovat z pobočky na centrálu i přes vícenásobný překlad adres (NAT).
	
	

	
	Vysoká dostupnost, SW Podpora a záruka na hardware
	
	

	91. 
	Zadavatel požaduje volitelnou podporu pro nasazení ve vysoké dostupnosti.
	
	

	92. 
	HW – Požadovaná min. 3letá servisní podpora na hardware appliance s opravou v místě instalace serveru a s garantovanou odezvou následující pracovní den od nahlášení případné závady.
	
	

	93. 
	Systém musí podporovat vygenerování TSR (technického support reportu) pro možnost diagnostiky bez vzdáleného přístupu. 
	
	

	94. 
	SW – Podpora výrobce na aktualizaci systému a parserů na 5 let. Podpora musí obsahovat aktualizaci SW minimálně 3x ročně, opravy chyb a telefonickou a emailovou podporu s diagnostikou vzdáleným přístupem.
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[bookmark: _Toc84000411]Tabulka 2: Virtualizační servery – 2 ks
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Server umístitelný do rozvaděče 19 palců.
	
	

	2. 
	Výška serveru 2RU.
	
	

	3. 
	Server bude umístěný na posuvných kolejnicích s možností jej vysunout z rozvaděče ven pro potřeby údržby.
	
	

	4. 
	Součástí dodávky jsou posuvné kolejnice včetně posuvného ramena pro vedení kabelů.
	
	

	5. 
	Server bude chráněn předním krytem dodávaným přímo výrobcem serveru pro ochranu disků před vysunutím. 
	
	

	6. 
	Server je osazen párem redundantních „hot swap“ zdrojů 230V s účinností minimálně 94% a minimálním výkonem 600W.
	
	

	7. 
	Server obsahuje redundantní ROM.
	
	

	8. 
	Možnost osadit minimálně 2 procesory s architekturou x86_64 a pamětí minimálně 2 TB DDR4.
	
	

	9. 
	Chlazení serveru prostřednictvím redundantních ventilátorů vyměnitelných za chodu.
	
	

	10. 
	Jedno CPU se 16 jádry, Hyper Threadingem, základní frekvencí min. 2,9 GHz, L3 Cache min. 22 MB a výkonem PassMark CPU (www.cpubenchmark.net) min. 25500 bodů.
	
	

	11. 
	CPU musí ve virtualizaci umožňovat migraci VM ze stávajících serverů osazených procesory Intel E5-2630 v3 bez nutnosti vypnutí VM.
	
	

	12. 
	Nabízený procesor musí podporovat virtualizaci, včetně virtualizace I/O (Intel VT-d).
	
	

	13. 
	Možnost osadit server minimálně 20 moduly RAM.
	
	

	14. 
	Celková kapacita RAM minimálně 768GB v maximálně 8 paměťových modulech, v optimalizované konfiguraci pro navržené CPU.
	
	

	15. 
	Paměti minimálně standardu DDR4, s rychlostí minimálně 2900 MHz.
	
	

	16. 
	Interní HW RAID1 úložiště s kapacitou minimálně 120 GB pro start hypervisoru.
	
	

	17. 
	Minimálně 1x USB3.0 na předním panelu, minimálně 2x USB3.0 integrované na zadní straně serveru.
	
	

	18. 
	Síťová konektivita minimálně 6x 10/25Gbps SFP28.
	
	

	19. 
	Konektivita 6x 10/25Gbps je realizována prostřednictvím dvou samostatných síťových karet se shodným čipsetem.
	
	

	20. 
	Síťové karty 10/25Gbps podporují Jumbo Frame, TCP offloading s HW akcelerací, RDMA over Converged Ethernet (RoCE), Network Partitioning (nPar) a VXLAN tunnel offload.
	
	

	21. 
	Dedikovaný port pro vzdálený management serveru, port RJ45, ochrana heslem, zabezpečená komunikace SSL.
	
	

	22. 
	Vzdálená správa umožňuje vzdálené zapnutí/vypnutí serveru, monitoring stavu serveru a vzdálené ovládání serveru (virtuální KVM).
	
	

	23. 
	Vzdálená správa umožňuje připojení virtuálních médií (DVD, ISO image, USB disk) a podporuje z nich bootování.
	
	

	24. 
	Vzdálená správa umožňuje vzdálený update BIOS, sledování parametrů disků, pre-failure hlašení chybových stavů CPU, disků a paměti RAM.
	
	

	25. 
	Kompatibilita s operačními systémy Microsoft Windows Server 2016 a 2019, VMware vSphere 6.7U1.
	
	

	26. 
	Podpora na servery je poskytována v režimu 24/7 s odezvou do 2 hodin od nahlášení závady.
	
	

	27. 
	Podpora na servery je po dobu 5 let, včetně možnost stažení ovladačů a management software na webových stránkách. Podpora je poskytována výrobcem serveru.
	
	

	28. 
	Součástí je licence virtualizace pro dodávaný server kompatibilní se stávajícím systémem virtualizace Vmware vSphere tak, aby bylo možné migrovat servery mezi stávajícím a novým prostředím bez výpadku.
	
	

	29. 
	Podpora virtualizace CPU s kompatibilitou se stávajícími procesory Intel E5-2630 v3.
	
	

	30. 
	Podpora OS Windows a Linux.
	
	

	31. 
	Podpora startu hypervisoru z karty SD, bez nutnosti disků.
	
	

	32. 
	Spolupráce se SAN vč. možnosti bootování ze sítě SAN.
	
	

	33. 
	Virtuální síťové karty a teaming síťových karet.
	
	

	34. 
	Podpora VLAN tag.
	
	

	35. 
	Podpora iSCSI a NFS.
	
	

	36. 
	Podpora zapojení do clusteru.
	
	

	37. 
	Podpora migrace virtuálních stanic mezi hosty bez přerušení běhu.
	
	

	38. 
	Podpora migrace disků mezi hosty bez přerušení běhu.
	
	

	39. 
	Podpora šablon a klonování stanic.
	
	

	40. 
	Podpora vytváření snímků virtuální stanice s možností návratu (snapshot).
	
	

	41. 
	Řízení přístupů a práv k jednotlivým virtuální strojům a objektům.
	
	

	42. 
	Vytváření alertů a upozornění včetně zasílání zpráv pomocí emailu, SNMP, nebo spuštění scriptu.
	
	

	43. 
	Vlastní systém zálohování virtuálních strojů.
	
	

	44. 
	Zajištění vysoké dostupnosti při výpadku jednoho z virtualizačních serverů.
	
	

	45. 
	Nativní podpora Thin Provisioningu.
	
	

	46. 
	Konzole správy přes webové rozhraní s podporou HTML5.
	
	

	47. 
	Možnost připojení se k virtuálnímu serveru prostřednictvím KVM v prohlížeči.
	
	

	48. 
	Možnost připojení ISO obrazu disku k virtuálnímu serveru, kdy ISO může být uloženo lokálně na stanici.
	
	

	49. 
	Možnost připojení ISO obrazu disku k virtuálnímu serveru, kdy ISO může být uloženo na diskovém prostoru viditelném pro hypervisor.
	
	

	50. 
	Kompatibilita nabízeného řešení s provozovanými systémy Microsoft Windows 2008 R2, 2012, 2016 a 2019.
	
	

	51. 
	Kompatibilita nabízeného řešení s provozovanými systémy Linux Debian.
	
	

	52. 
	Kompatibilita nabízeného řešení s provozovanými systémy zálohování Veeam Backup and Replication.
	
	

	53. 
	Podpora virtualizace po dobu 5 let, včetně aktualizací a nových verzí, podpora v režimu 8x5.
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	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Server umístitelný do rozvaděče 19 palců.
	
	

	2. 
	Maximální výška serveru 2RU.
	
	

	3. 
	Server bude umístěný na posuvných kolejnicích s možností jej vysunout z rozvaděče ven pro potřeby údržby.
	
	

	4. 
	Součástí dodávky jsou posuvné kolejnice včetně posuvného ramena pro vedení kabelů.
	
	

	5. 
	Server bude chráněn předním krytem dodávaným přímo výrobcem serveru pro ochranu disků před vysunutím. 
	
	

	6. 
	Server je osazen párem redundantních „hot swap“ zdrojů 230V s účinností minimálně 94% a minimálním výkonem 600W.
	
	

	7. 
	Server obsahuje redundantní ROM.
	
	

	8. 
	Možnost osadit minimálně 2 procesory s architekturou x86_64 a pamětí minimálně 2 TB DDR4.
	
	

	9. 
	Chlazení serveru prostřednictvím redundantních ventilátorů vyměnitelných za chodu.
	
	

	10. 
	Jedno CPU s minimálně 8 jádry, maximálně 16 jádry, Hyper Threadingem, základní frekvencí min. 2,0 GHz, L3 Cache min. 10 MB a výkonem PassMark CPU (www.cpubenchmark.net) min. 11150 bodů.
	
	

	11. 
	Možnost osadit server minimálně 30 moduly RAM.
	
	

	12. 
	Celková kapacita RAM minimálně 64GB v minimálně 4 paměťových modulech, v optimalizované konfiguraci pro navržené CPU.
	
	

	13. 
	Paměti minimálně standardu DDR4, s rychlostí minimálně 2900 MHz.
	
	

	14. 
	Zadavatel požaduje 12Gb SAS RAID řadič s podporou RAID 0/1/1+0/5/5+0/6/6+0, minimálně 4GB cache, podpora min 64 logických disků, podpora pro online rozšiřování kapacity, podpora pro online rozšiřování logický disků, podpora pro online migrace RAID úrovně.
	
	

	15. 
	V rámci chassis serveru místo pro minimálně 12 LFF hot-swap SAS/SATA HDD.
	
	

	16. 
	Možností rozšíření o 8 LFF hot-swap SAS/SATA HDD v rámci chassis.
	
	

	17. 
	Server bude osazen maximálně 6x SAS 12Gb LFF HDD.
	
	

	18. 
	Server bude osazen čistou kapacitou minimálně 68TB v RAID6.
	
	

	19. 
	Server bude osazen minimálně 2x SSD s DWPD 1 o kapacitě 420GB v RAID1.
	
	

	20. 
	Server má podporu UEFI Secure Boot, NVMe boot a PXE boot.
	
	

	21. 
	Server má TPM2.0.
	
	

	22. 
	Konektivita 2x 10/25Gbps.
	
	

	23. 
	Dedikovaný port pro vzdálený management serveru, port RJ45, ochrana heslem, zabezpečená komunikace SSL.
	
	

	24. 
	Vzdálená správa umožňuje vzdálené zapnutí/vypnutí serveru, monitoring stavu serveru a vzdálené ovládání serveru (virtuální KVM).
	
	

	25. 
	Vzdálená správa umožňuje připojení virtuálních médií (DVD, ISO image, USB disk) a podporuje z nich bootování.
	
	

	26. 
	Vzdálená správa umožňuje vzdálený update BIOS, sledování parametrů disků, prediktivní analýza a hlašení chybových stavů CPU, disků a paměti RAM.
	
	

	27. 
	Kompatibilita s operačními systémy Microsoft Windows Server 2019.
	
	

	28. 
	Podpora na servery je poskytována v režimu 24/7 s odezvou do 2 hodin od nahlášení závady.
	
	

	29. 
	Podpora na server po dobu 5 let, včetně možnost stažení ovladačů a management software na webových stránkách. Podpora je poskytována výrobcem serveru.
	
	

	30. 
	Licence pro systém centrální správy a managementu pro dodávané 2 virtualizační servery.
	
	

	31. 
	Podpora pro minimálně 4 virtualizační hosty
	
	

	32. 
	Centrální správa musí být zajištěna prostřednictvím dedikovaného serveru (HW nebo VM), jehož kompletní dodávka je součástí nabízeného řešení.
	
	

	33. 
	Podpora zapojení do clusteru.
	
	

	34. 
	Podpora migrace virtuálních stanic mezi hosty bez přerušení běhu.
	
	

	35. 
	Podpora migrace disků mezi hosty bez přerušení běhu.
	
	

	36. 
	Podpora šablon a klonování stanic.
	
	

	37. 
	Podpora vytváření snímků virtuální stanice s možností návratu (snapshot).
	
	

	38. 
	Řízení přístupů a práv k jednotlivým virtuální strojům a objektům.
	
	

	39. 
	Vytváření alertů a upozornění včetně zasílání zpráv pomocí emailu, SNMP, nebo spuštění scriptu.
	
	

	40. 
	Vlastní systém zálohování virtuálních strojů.
	
	

	41. 
	Zajištění vysoké dostupnosti při výpadku jednoho z virtualizačních serverů.
	
	

	42. 
	Nativní podpora Thin Provisioningu.
	
	

	43. 
	Konzole správy přes webové rozhraní s podporou HTML5.
	
	

	44. 
	Centrální správa prostřednictvím webového GUI s podporou HTML5.
	
	

	45. 
	Možnost připojení se k virtuálnímu serveru prostřednictvím KVM v prohlížeči.
	
	

	46. 
	Možnost připojení ISO obrazu disku k virtuálnímu serveru, kdy ISO může být uloženo lokálně na stanici.
	
	

	47. 
	Možnost připojení ISO obrazu disku k virtuálnímu serveru, kdy ISO může být uloženo na diskovém prostoru viditelném pro hypervisor.
	
	

	48. 
	Podpora centrální po dobu 5 let, včetně aktualizací a nových verzí, podpora v režimu 8x5.
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	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Switch optimalizovaný pro vysokorychlostní připojení serverů a diskového pole prostřednictvím protokolu iSCSI
V nabídce doložte katalogový list produktu (datasheet) podrobně popisující parametry nabízeného aktivního prvku.
	
	

	2. 
	Switch zabírá v datovém rozvaděči 19'' výšku maximálně 1 RU, včetně montážní sady
	
	

	3. 
	Každý switch minimálně 44 neblokovaných portů SFP28/SFP+ o rychlosti 1/10/25Gb ethernet
	
	

	4. 
	Podpora 10 Gbps FCoE a 16/32 Gbps Fibre Channel na SFP+ portech
	
	

	5. 
	Každý switch minimálně 4 neblokované porty QSFP28/QSFP+ o rychlosti 40/100Gb
	
	

	6. 
	Dedikovaný port pro management switche
	
	

	7. 
	Sériový port CONSOLE RS232, případně s redukcí na RS232
	
	

	8. 
	Správa prostřednictvím CLI přes SSH a sériový port
	
	

	9. 
	Redundantní propojení dvou nabízených switchů prostřednictvím QSFP28 modulů o rychlosti 100Gb
	
	

	10. 
	Celková propustnost přepínače min. 3,2 Tbps
	
	

	11. 
	Podpora Jumbo Frame minimálně 9200 byte
	
	

	12. 
	Počet záznamů v MAC tabulce minimálně 250000
	
	

	13. 
	Podpora linkové agregace IEEE 802.3ad: Link Aggeragtion Group (LAG)
	
	

	14. 
	Podpora linkové agregace IEEE 802.3ad přes více switchů: Multichassis Link Aggeragtion Group (MLAG)
	
	

	15. 
	Podpora síťových specifikací: VLANs, Voice VLAN, QinQ, Rapid Spanning Tree, MSTP, RPVST
	
	

	16. 
	Podpora pro minimálně 3000 VLAN
	
	

	17. 
	Podpora pro minimálně 40 MLAG
	
	

	18. 
	Podpora ERSPAN
	
	

	19. 
	Podpora minimálně 50 MSTP instancí
	
	

	20. 
	Buffer minimálně 36MB
	
	

	21. 
	Redundantní napájení každého switche
	
	

	22. 
	Tok vzduchu od zdrojů k portům
	
	

	23. 
	Podpora funkcí Virtual routing and forwarding (VRF), VxLAN, IGMP Snooping, LLDP, QoS, NetFlow, sFlow
	
	

	24. 
	Podpora VxLAN routing
	
	

	25. 
	Podpora PVLAN v infrastruktuře VxLAN
	
	

	26. 
	Podpora ACL na portech a VLAN
	
	

	27. 
	Podpora RDMA over Converged Ethernet (RoCE), Priority Flow Control, IP Routing, IPv6, OSPF, BGP, VRRP, DHCP relay
	
	

	28. 
	Podpora IGMP v2 a IGMP v3, IGMP snooping, IP Multicast pro IPv4 a IPv6
	
	

	29. 
	Minimální počet 65535 IPv4 routovacích záznamů
	
	

	30. 
	Minimální počet 65535 IPv6 routovacích záznamů
	
	

	31. 
	Možnost integrace s dodávaným nástrojem pro řízení virtualizace umožňující zobrazit virtuální servery připojené na jednotlivé fyzické porty přepínače 
	
	

	32. 
	Možnost integrace s dodávaným nástrojem pro řízení virtualizace umožňující automatickou konfiguraci VLAN instancí pro připojení virtuálních serverů
	
	

	33. 
	Podpora SYSLOG a SNMPv3
	
	

	34. 
	Podpora na switche je poskytována s odezvou následující pracovní den po dobu 5 let
	
	



[bookmark: _Toc84000401]Záložní zdroje a příslušenství
[bookmark: _Toc84000414]Tabulka 5: Záložní zdroje a příslušenství
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	2ks záložní zdroj UPS, minimálně 2,5kW, do rozvaděče 19 palců, výška maximálně 4RU.
	
	

	2. 
	Typ UPS minimálně Line-Interactive.
	
	

	3. 
	LCD displej na UPS pro zobrazení jejího stavu a základní ovládání.
	
	

	4. 
	2ks bateriový modul pro prodloužení běhu UPS, do rozvaděče 19 palců, výška maximálně 4RU.
	
	

	5. 
	2ks management karta pro vzdálenou správu UPS přes SNMP a Web GUI, připojení RJ45 do LAN. Podpora IPv6, HTTPS a SSH, ověřování uživatelů přes RADIUS server, podpora SYSLOG.
	
	

	6. 
	Software pro řízené, automatické vypínání a zapínání virtuální infrastruktury, pro 50VM a 2 fyzické servery.
	
	

	7. 
	Záruka na záložní zdroje v délce trvání 24 měsíců.
	
	

	8. 
	12ks (2x 6ks) optické moduly SFP+ 10G pro síťové karty s podporou přenosu po jednom vlákně singlemode na vzdálenost minimálně 10 km pro každý port, včetně potřebných patchcordů (pro virtualizační servery).
	
	

	9. 
	2ks optické moduly SFP+ 10G pro síťové karty s podporou přenosu po jednom vlákně singlemode na vzdálenost minimálně 10 km pro každý port, včetně potřebných patchcordů (pro zálohovací server).
	
	

	10. 
	26ks (2x 13ks) optické moduly SFP+ 10G pro switche s podporou přenosu po jednom vlákně singlemode na vzdálenost minimálně 10 km pro každý port, včetně potřebných patchcordů (pro aktivní prvky).
	
	

	11. 
	2ks optické moduly SFP+ 10G pro switche s podporou přenosu po vlákně multimode, pro připojení deduplikační jednotky, včetně potřebných patchcordů (pro aktivní prvky).
	
	

	12. 
	2ks optické moduly QSFP28 100G s podporou přenosu po dvouvlákně singlemode na vzdálenost minimálně 10 km, včetně potřebných patchcordů (pro aktivní prvky).
	
	

	13. 
	10ks SFP modulů 1G SFP RJ45-T, včetně potřebných patchcordů (pro aktivní prvky).
	
	

	14. 
	Konzole KVM do rozvaděče 19'' 1RU, obsahující 19" LCD s rozlišením minimálně 1280x1024, klávesnici a touchpad, s interním zdrojem, s možností přímého připojení k serverům, včetně připojovacího kabelu VGA+USB.
	
	


[bookmark: _Toc84000402]Operační systémy – 3 ks
[bookmark: _Toc84000415]Tabulka 6: Operační systémy – 3 ks
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Celkem 3ks Serverový operační systém kompatibilní se stávajícími, provozovanými systémy Microsoft Windows 2012 R2.
	
	

	2. 
	Serverový operační systém musí licenčně pokrývat dodané servery – 2ks server virtualizační a 1ks server zálohovací.
	
	

	3. 
	V rámci virtualizačního serveru musí každá licence dodaného serverového operačního systému pokrývat minimálně 60 virtuálních strojů se shodným operačním systémem, jako je systém dodávaný.
	
	

	4. 
	Licence musí být dodána včetně práva pro downgrade – ponížení serverového operačního systému na nižší verzi.
	
	

	5. 
	V rámci zálohovacího serveru musí licence serverového operačního systému pokrývat vlastní hardware serveru.
	
	

	6. 
	Součástí dodávky musí být licence pro 250 místních uživatelů pracujících v dodávaných operačních systémech.
	
	


[bookmark: _Toc84000403]Implementace a dodávka
[bookmark: _Toc410848070][bookmark: _Toc84000416]Tabulka 7: Požadavky – Implementace a dodávka nabízeného řešení
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	projektové řízení, zpracování podrobného projektového plánu formou Ganttova diagramu, ve fázi realizace kontrolní dny za účasti vedení týmu minimálně 1x za 14 dní, vyhotovení zápisů o stavu realizace úkolů z kontrolních dnů.
	
	

	2. 
	návrh řešení před zahájením implementace
	
	

	3. 
	rozdělení implementace na dílčí na sebe navazujících části (etapy)
	
	

	4. 
	Dodavatel provede kompletní implementaci předmětu veřejné zakázky včetně instalace do datových rozvaděčů, dodávky kabeláže a zaškolení pracovníků zadavatele.
	
	

	5. 
	Dodávka musí tvořit jeden kompletní funkční celek napojený na stávající infrastrukturu, včetně současných diskových polí a kabeláže, vyplývající z navrženého řešení.
	
	

	6. 
	Součástí dodávky bude i implementace dodaného zboží a realizace všech nezbytných prací souvisejících s instalací dodaného virtualizačního software, konfigurace a propojení všech komponent do jednoho integrovaného, plně funkčního celku.
	
	

	7. 
	Součástí implementace musí být i migrace stávajících virtuálních serverů ze současného virtuálního prostředí Vmware do prostředí nového.
	
	

	8. 
	Součástí implementace musí být i přenastavení současného zálohování prostřednictvím software Veeam Backup&Recovery na nově dodané řešení, tj. migrace SW Veeam na nový zálohovací server a nastavení zálohování na nově vytvořenou virtualizační infrastrukturu.
	
	

	9. 
	testování implementovaného předmětu veřejné zakázky na zkušebních datech
	
	

	10. 
	zahájení ostrého provozu (převedení předmětu veřejné zakázky do produkčního prostředí).
	
	

	11. 
	vypracování a předání dokumentace popisující průběh implementace a konečný skutečný stav předmětu veřejné zakázky
	
	

	12. 
	zaškolení správců systému (administrátorů) – 5 osob v celém rozsahu a praktické správy předmětu veřejné zakázky tak, aby byli schopni spravovat předmět veřejné zakázky. 
Trvání minimálně 2x4 hodiny v sídle zadavatele.
	
	

	13. 
	Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice.
	
	


[bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc410848044][bookmark: _Toc84000404]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc84000417]Tabulka 8: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 7.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání předmětu veřejné zakázky.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	


[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc84000405]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
V rámci servisní podpory je Účastník povinen dodat v požadovaných parametrech nové zařízení (resp. díl) na požadované místo určení (místo instalace zařízení). 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek podporu bude realizován pracovníky úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Získat nárok na výměnu vadného zařízení. 
· Přímý přístup na technicko – asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 7:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc84000418]Tabulka 9: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Zahájení řešení požadavku

	Do 3 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zprovoznění systému, nebo informace o postupu řešení 
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


[bookmark: _Toc84000406]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy o dílo: 
a) Dodávka předmětu plnění dle smlouvy o dílo;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě o dílo v příloze č. 3 ZD.
[bookmark: _Toc484509421][bookmark: _Toc410848047][bookmark: _Toc84000407]Záruka
V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně 24 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje pouze na:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;
· provozním opotřebením díla;
· vady způsobené nesprávnými podklady nebo informacemi objednatele;
· vady způsobené objednatelem změnou zhotovitelem určených parametrů chodu informačního systému bez souhlasu zhotovitele;
· vady způsobené v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

[bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc84000408]Harmonogram plnění
Harmonogram plnění – časový plán je zobrazen na následujícím obrázku. 
Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc390507643][bookmark: _Toc84000421]Obrázek 3: Harmonogram plnění 
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[bookmark: _Toc84000409]Seznam zkratek
AD	Adresářových služeb LDAP (Active Directory)
API		Rozhraní pro programování aplikací (Application Programming Interface)
CPU	Centrální procesorová jednotka (Central Processing Unit)
DNS 	Systém doménových jmen (Domain Name System)
DLP		Ochrana před ztrátou dat (Data Loss Prevention) 
DPH		Daň z přidané hodnotyHW		Hardware
ERSPAN 	Zapouzdřený analyzátor portů vzdáleného přepínače (Encapsulated Remote Switch Port Analyzer)
HTTPS 	Protokol umožňující zabezpečenou komunikaci (Hypertext Transfer Protocol Secure)
ICT		Informační a komunikační technologie
IROP		Integrovaný regionální operační program
IS		Informační systém
IT		Informační technologie
KS		Komunikační systém
LAN	lokální síť (Local Area Network)
LDAP		Protokol pro ukládání a přístup k datům na adresářovém serveru (Lightweight Directory Access Protocol)
MAC		Jednoznačný identifikátor síťového zařízení (Media Access Control)
ORP		Obec s rozšířenou působností
RAID		Vícenásobné pole levných disků (Redundant Array of Inexpensive Disks)
RAM		Paměť s libovolným přístupem (Random Access Memory)
SAN		Dedikovaná datová síť pro úložiště (Storage Area Network)
SEM	Management bezpečnostních událostí (Security Event Management)
SIEM		Management bezpečnostních informací a událostí (Security Information and Event Management)
SIM	Management bezpečnostních informací (Security Information Management)
SLA		Service Level Agreement
SMTP		Protokol určený pro přenos zpráv elektronické pošty (Simple Mail Transfer Protocol)
SSD		Polovodičový disk (Solid-state drive)
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
TCP		Protokol transportní vrstvy (Transmission Control Protocol)
UDP		Protokol transportní vrstvy bez záruky doručení (User Datagram Protocol)
VLAN		Virtuální LAN
VM		Virtuální stroj – server (Virtual Machine)
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