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Mésto éumpe[k
Méstsky urad Sumperk
nam. Miru 1, 787 01 Sumperk

Nase &.: MUSP 83882,/2019
Nase sp. zn.: 83649/2019 TAJ/PAKO

Vyzva k podani nabidek na vefejnou zakazku malého rozsahu na dodavky

V souladu s ustanovenim § 31 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjSich predpisu, neni tato vefejna zakazka malého rozsahu zadavana podle
zakona o zadavani vefejnych zakazek.

Nazev vybérového fizeni

»Prodlouzeni licence Sophos UTM FullGuard Plus o 3 roky"
Cislo vyb&rového fizeni
P19v00000047

Zadavatel, kontaktni osoba

Nazev: Mésto Sumperk

Pravni forma: 801 - Obec nebo méstska ¢ast hlavniho mésta Prahy
Sidlo: 78701 Sumperk, nam. Miru 364/1

Kéd ORP: 7111

datova schranka: 8bqgb4gk

tel.: +420 583 388 111

fax.: +420 583 214 188

IC: 00303461

DIC: CZ00303461

Starosta: Mgr. Tomas Spurny

Bankovni spojeni: Ceska spofitelna Sumperk, 27-1905609309,/0800
Kontaktni osoba: Ing. Pavel Kouril

Telefon: +420 724 189 281

E-mail: kouril@sumperk.cz

Datum a zpUsob zverejnéni vybérového fizeni

Zaslana vybranym zajemcim prostfednictvim certifikovaného elektronického systému E-ZAK na
profilu zadavatele nejpozdéji dne 16.8.2019

Popis predmétu vybérového fizeni - predmét zakazky

Pfedmétem poptavky je prodlouzeni podpory pro pouzivané bezpecnostni feseni ochrany
perimetru Méstského Grfadu Sumperk o 36 mésicU.

Bankovni spojeni: Ceska spofitelna www.sumperk.cz
¢. u.: 1905609309/0800 posta@sumperk.cz
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Popis stavajiciho systému

Zadavatel provozuje bezpecénostni feSeni UTM SOPHOS SG310 v rezimu aktivni/pasivni.

UTM reSeni poskytuje komplexni ochranu perimetru datové sité mésta s jednoduchou moznosti
administrace a reportingu. ReSeni pokryvd ochranu sité za pomoci nastavenych pravidel
komunikace na firewallu a umoznuje vzdalené zabezpecené a Sifrované pripojeni do sité Gradu
prostrednictvim VPN spojeni.

Soucasti reSeni je systém detekce a ochrany pred Gtoky IDS/IPS na technické prostredky datové
sité a ochrana pred napadenim. ReSeni kontroluje emailovou komunikaci na moZnost néakazy,
stejné jako blokuje odesilatele nevyzadané posty.

Pro pristup uZzivatell do internetu systém provadi kontrolu tohoto provozu na pfenos vird a jinych
Skodlivych kédud. Soucasné je umoznéno blokovat internetové stranky na zakladé URL

Soucasti feSeni je centralné fizena bezdratova sit s pfiblizné 25 pfistupovymi body. Bezdratova sit
je provozovana v ramci sité LAN a umoZniuje pristup do sité LAN pro zaméstnance, tak pristup pro
navstévy do internetu prostrednictvim bezpecné oddéleného tunelu mezi koncovym bezdratovym
bodem a bezdratovym kontrolerem v UTM.

Pro zjednodusSeni a zajisténi efektivni administrace a spravy UTM feSeni je pouZivana jednotna
sprava vSech komponent feSeni, ktera poskytuje i komplexni reporting.

PoZadavky na podporu pro UTM reSeni

Nabizena podpora musi zajistit nize uvedené funkcionality nad stavajicim HW:

. systém bude provozovan ve dvou lokalitach propojenych optickym kabelem SM 9/125

. feSeni bude pIné redundantni pro pripad vypadku jedné lokality

. zajisténi vysoké dostupnosti v rezimu Active/Passive

. licence pro aktualizace komplexni ochrany datové sité - firewall, IPS, antispam,

antimalware, webova proxy, filtrovani URL, ochrana webovych server(, ochrana a fizeni
bezdratovych siti

. licenéni model nezavisly na poctu uzivatel( v siti LAN

. aplikacni kontrola na 7. vrstvé s moznosti omezit, zakdzat nebo povolit aplikace
konzumuijici internetovou konektivitu s aktualizacemi

. dynamické blokovani aplikaci na bazi tfidy rizika a indexu produktivity aplikace

. podpora pro Web Application Firewall v jednom boxu

. aktualizace a podpora pro alespon dva rizné antivirové enginy od dvou riznych vyrobcu
pro HTTP/HTTPS/SMTP/POP3 protokoly

. kontrola emailového provozu pro minimalné 30 nakonfigurovanych domén

. licence pro pokroCilou cloudovou sandboxingovou ochranu, viditelnost a analyzu cilenych
atokU, kdy neni potreba zadné lokalni nasazeni a neni ovlivnén vykon

. podpora pro alespon dva rUzné antivirové enginy pro Web Application Firewall s
pravidelnymi aktualizacemi signatur

. centralni sprava bezdratovych siti WiFi pro minimalné 250 pfistupovych bod(

. podpora do¢asného pfistupu pro navstévy prostfednictvim Captive portald

. spolecna konzole spravy pro vSechny bezpecnostni moduly - firewall, IPS, antispam, a

ntimalware, webova proxy, filtrovani URL, ochrana webovych serverd, ochrana a fizeni
bezdratovych siti

. moznost komunikace se servisni podporou vyrobce

. délka trvani podpory 36 mésicu

Pozadujeme dodani licence

1 ks FG313CTSA SG 310 FullGuard Plus - 36 MOS - RENEWAL
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Termin a misto pInéni zakazky

Predpokladany termin zahajeni plnéni: ihned po podpisu smlouvy
Nejzazsi termin ukonceni plnéni: 20. 10. 2019

Misto pInéni: Obec s rozsifenou plsobnosti Sumperk

Dodateéné informace k vyzvé

Uchazec je opravnén pozadovat po zadavateli dodatecné informace k vyzvé k podani nabidek.
Lhiita pro dotazy: nejpozdéji 3 dny pred Ihltou pro podani nabidek.

Dotazy adresujte pouze pisemné elektronicky na profilu zadavatele prostfednictvim sytému
E-ZAK.

Byla-li Zadost o dodatec¢né informace k vyzvé doruéena ve stanovené Ihité, je zadavatel povinen
poskytnout uchazeci dodatecné informace. Dodatecné informace, véetné presného znéni zadosti,
poskytne zadavatel i véem ostatnim uchazeéim.

Lhita, misto a forma pro podani nabidek

Misto: Nabidku uchaze¢ poda prostrednictvim elektronického systému E-ZAK na profilu
zadavatele. URL adresa této zakazky je https://zakazky.sumperk.cz/vz00000925

Lhiita: 30.8.2019 do 10:00 hod

Forma: Nabidka uchazece bude ve formé pdf souboru({).

Zadavaci |lhita

Délka zadavaci IhGty ¢ini 30 kalendarnich dn(. Zadavaci Ih(ita zacina bézet okamzikem skonéeni
IhGty pro podani nabidek a konéi dnem doruceni oznameni zadavatele o vybéru nabidky.
Uchazeclm, s nimiz m(ze zadavatel uzaviit smlouvu, se zadavaci Ih(ita prodluzuje az do uzavieni
smlouvy nebo do zruseni zadavaciho Fizeni.

Predpokladany termin oznameni vysledkl vybérového Fizeni

Predpokladany termin oznameni vysledk( vybérového fizeni: 13.9.2019

Pozadavky na zpracovani nabidky

Nabidka bude zpracovana dle formalnich, technickych a smluvnich pozadavkl zadavatele
uvedenych této vyzvé k podani nabidky.

Clenéni nabidky

Nabidka musi obsahovat nasledujici kapitoly:

Titulni list nabidky

Obsah nabidky s uvedenim Gisel stran
Doklady ke splnéni kvalifikacnich predpokladu
Predmét nabidky

Cenova nabidka

Termin plnéni

Navrh smlouvy o dilo

© N o 0o &~ W N

Prilohy (nepovinné)
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Titulni list, podminky platnosti a zavaznosti nabidky

Nabidka na titulnim listu musi obsahovat datum.

Uchaze¢ poda pouze jednu nabidku a nesmi byt souéasné dodavatelem jiného uchazece v tomtéz
zadavacim fizeni. V pfipadé poruseni této podminky budou vSechny nabidky obsahujici tohoto
uchazece vyrazeny.

Dodavatel, ktery nepodal nabidku v zadavacim fizeni, vSak mUze byt dodavatelem vice uchazecu
v tomtéz zadavacim fizeni.

Kvalifikacni predpoklady

Zadavatel pozaduje v nabidce dolozit kopii prislusného opravnéni k podnikani, a to vypis z
Zivnostenského rejstiiku a vypis z obchodniho rejstriku (v pfipadé, je-li uchaze¢ do tohoto rejstfiku
zapsan), vypis z obchodniho rejstiiku nesmi byt starsi 90-ti dnd ke dni podani nabidky.

Vybrany uchaze¢ o vefejnou zakazku zadavateli pfed podpisem smlouvy o dilo predlozi original
nebo Gredné ovérenou kopii opravnéni k podnikani ne starsi 90-ti dn(.

PoZadavky na zpracovani nabidkové ceny

Uchaze¢ stanovi nabidkovou cenu za provedeni verejné zakazky v souladu s podminkami verejné
zakazky uvedené vtéto vyzvé k podani nabidky ato absolutni ¢astkou v éeskych korunach.
Nabidkova cena bude uvedena jako nejvySe pfipustna a musi obsahovat vesSkeré naklady nutné
k realizaci zakazky. Clenéni nabidkové ceny

- Celkova nabidkova cena bez DPH
- DPH

- Celkova nabidkova cena véetné DPH

PoZadavky na vyhotoveni a Gpravu nabidky
Jazyk nabidky

Nabidka iveSkeré dalSi doklady poZadované zadavacimi podminkami musi byt predloZeny
v Ceském jazyce. Doklady, kterymi zahraniéni osoba prokazuje splnéni kvalifikace, musi byt
predlozeny v pivodnim jazyce a téZ v Gfedné ovéreném prekladu do ¢eského jazyka.

Zjisti-li se rozdil v obsahu, je rozhodujici preklad v ¢eském jazyce.

Uprava nabidky

Pokud nabidka bude obsahovat pfilohy (fotografie, prospekty a dalsi materialy), pak tyto prilohy
budou neoddélitelné zafazeny az na konci za vlastni nabidkou uchazece, jednotlivé pfilohy budou
postupné ¢islovany a jednotlivé listy pfiloh budou rovnéz ocislovany v navaznosti na ¢iselnou fadu
vlastni nabidky.

Obchodni podminky

Soucasti nabidky bude navrh smlouvy o dilo, ktery musi akceptovat veSkeré pozadavky stanovené
zadavatelem v podminkach soutéze a to jak poZadavky vécné a technické, tak pozadavky pravni
a smluvni. Navrh smlouvy musi dale obsahovat podminky, za nichZ uchazeé¢ nabizi spinéni vefejné
zakazky ve své nabidce.
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Navrh smlouvy o dilo musi obsahovat zejména:

- oznaceni smluvnich stran;

- predmét smlouvy;

- dobu plnéni dle vyzvy;

- cenu;

- platebni podminky;

- zarucéni podminky;

- odpovédnost za vady a nedodélky;

- smluvni pokuty - sankce za neplnéni smluvnich termin( vztazené k jednomu dni prodlent;
- dalsi ujednani.

Platebni podminky

Cena dila bude fakturovana do 14 dn( ode dne protokolarnino predani dila.

Objednatel je opravnén pred uplynutim lhdty splatnosti vratit fakturu - danovy doklad zhotoviteli,
pokud neobsahuje nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisli, nebo obsahuje nespravné (daje tykajici se fakturované ¢astky. Vracenim
faktury prestava bézet |hata jeji splatnosti. Opravena faktura bude opatfena novou lhdtou
splatnosti dle vySe uvedeného zplsobu fakturace.

VSechny platby se povazuji za uhrazené ze strany objednatele okamzikem jejich pripsani na Gcet
zhotovitele uvedeny na fakture.

Zpusob hodnoceni nabidek a vybér dodavatele
Zakladnim kritériem pro hodnoceni verejné zakazky je:

e Nabidkova cena véetné DPH.

Vydaje spojené s podanim nabidky

Uchazedi nemaji pravo na Ghradu nakladd spojenych s Gcéasti v zadavacim fizeni a nesou veskeré
naklady spojené s vypracovanim a podanim nabidky. Zadavatel v Zadném pfipadé neponese za
takové naklady zodpovédnost, bez ohledu na pribéh a vysledek zadavaciho fizeni. Zadavatel
nenese zadnou odpovédnost ani nebude hradit Zadné vydaje nebo ztraty, které uchazeci vzniknou
v souvislosti s prohlidkou mista plnéni ¢i jakoukoli dalSi ¢innosti souvisejici s podanim nabidky.

Vyhrazena prava zadavatele

a) zadavatel si vyhrazuje pravo bez uvedeni dlivodu zrusit vybéroveé fizeni,

b) zadavatel si vyhrazuje pravo ovérit si informace uvedené uchazeci v nabidkach,

c) zadavatel predlozené nabidky uchazecim nevraci,

d) néaklady spojené se zpracovanim nabidek zadavatel uchazec¢lim nehradi,

e) zadavatel si vyhrazuje pravo v priibéhu zakazky zménit, upfesnit nebo doplnit podminky
zakazky, a to pisemné a vSem Gcéastnikiim zakazky shodné,

f) zadavatel si vyhrazuje pravo odmitnout vSechny predlozené nabidky a neuzaviit s Zadnym

uchazecem smluvni vztah
g) zadavatel si vyhrazuje pravo omezit rozsah verejné zakazky.
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h) nesplnéni podminek zadani ¢i neudplnost nabidky je ddvodem k vyfazeni nabidky
z hodnoceni a vylou¢eni uchazece z dalsi Ucasti v zadavacim fizeni.

V Sumperku, dne 14.8.2019

Za Mésto Sumperk

Mgr. Tomas Spurny
starosta
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