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1. [bookmark: _heading=h.gjdgxs][bookmark: _Toc483296389][bookmark: _Toc483296390][bookmark: _Toc152773337][bookmark: _Toc169590937]Předmět veřejné zakázky
Předmětem této veřejné zakázky je dodávka, implementace a podpora provozu:
1. Opatření ID1 (§ 17 VyKB) – Zvýšení fyzické bezpečnosti
2. Opatření ID2 (§ 18 VyKB) – Zvýšení bezpečnosti komunikačních sítí
3. Opatření ID6 (§ 22 VyKB) – Zlepšení zaznamenávání událostí informačního a komunikačního systému, jeho uživatelů a administrátorů
4. Opatření ID8 (§ 25 VyKB) – Zvýšení aplikační bezpečnosti
5. Opatření ID10 (§ 27 VyKB) – Zvýšení úrovně dostupnosti informací
Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 5 let od předání předmětu veřejné zakázky.

V následujících kapitolách je uvedena specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.
2. [bookmark: _heading=h.30j0zll][bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Ref81847280][bookmark: _Ref81847281][bookmark: _Toc169590938]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota, výrobce a typ.“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“ a doplní výrobce a typ, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota, výrobce a typ.“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
2.1. [bookmark: _heading=h.1fob9te][bookmark: _Ref155883889][bookmark: _Toc169590939]Opatření ID1 (§ 17 VyKB) – Zvýšení fyzické bezpečnosti
2.1.1. [bookmark: _Toc169590940]Budova nám. Míru 1 – administrativní
[bookmark: _heading=h.2et92p0][bookmark: _Toc152773372][bookmark: _Toc169590958]Tabulka 1: Budova nám. Míru 1 – administrativní
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Zařízení a čidla pro monitoring prostředí datového centra. Systém s centrálním managementem, přístupem přes GUI, zasíláním zpráv v případě alarmu pro každou serverovnu. V každé místnosti budou čidla pro detekci teploty, vlhkosti, kouře, úniku vody, pohybu a proudění vzduchu.
	
	

	2. [bookmark: _Hlk162997226]
	Celkem čtyři kamery, tj. dvě pro každou serverovnu. Provedení IP kamera s rozlišením 4K, automatickým přísvitem, funkcí motion detection.
	
	

	3. 
	Dome kamera 4K s přísvitem - bílá/světle šedá
	
	

	4. 
	Rozlišení obrazu minimálně 3200x1800 pixelů
	
	

	5. 
	Minimální osvětlení 0.5 luxu
	
	

	6. 
	Wide Dynamic Range minimálně 120 dB
	
	

	7. 
	Pevný objektiv a pevný kryt objektivu
	
	

	8. 
	Uhel pohledu minimálně 100 stupňů horizontálně
	
	

	9. 
	Uhel pohledu minimálně 50 stupňů vertikálně
	
	

	10. 
	Doplňkové světlo pro osvětlení minimálně na 6m
	
	

	11. 
	Napájení PoE dle IEEE 802.3af, maximální odběr 10W
	
	

	12. 
	Konektivita 10/100Base-T
	
	

	13. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	14. 
	Hlavní záznam - stream H.265 3200x1800 při 25fps
	
	

	15. 
	Možnost sekundárního streamu minimálně HD 1280x720 25fps
	
	

	16. 
	Podpora ICMP, HTTPS, DHCP, RTSP
	
	

	17. 
	Včetně SD karty 64GB (microSD/SDHC) vhodné pro zachytávané video
	
	

	18. 
	Odstup signálu od šumu větší než 50 dB
	
	

	19. 
	Podpora češtiny
	
	

	20. 
	Záznamové zařízení pro minimálně 8 IP kamer
	
	

	21. 
	Provedení do datového rozvaděče 19 palců
	
	

	22. 
	Kapacita pro záznam minimálně 2 TB
	
	

	23. 
	Konektivita LAN RJ45 10/100/1000
	
	

	24. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	25. 
	Podpora ukládání záznamu ze dvou IP kamer 6 Mpx
	
	

	26. 
	Podpora ochrany perimetru - narušení oblasti, detekce osob a vozidel pro minimálně 2 kanály
	
	

	27. 
	Podpora češtiny
	
	


2.1.2. [bookmark: _Toc169590941]Budova Jesenická 31 – administrativní
[bookmark: _Toc169590959]Tabulka 2: Budova Jesenická 31 – administrativní
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Venkovní siréna ke stávající EZS GALAXY 512 výrobce  HONEYWELL.
	
	

	Místnost 4P serverovna záložní lokalita – v zasedací místnosti

	2. 
	V serverovně vyměnit dveře a zárubeň za bezpečnostní a protipožární dveře s bezpečnostním zámkem a štítem.
(stávající dveře jsou kancelářské rozměr 90 cm x 200 cm)
	
	

	3. 
	Zařízení a čidla pro monitoring prostředí serverovny. Systém s centrálním managementem, přístupem přes GUI, zasíláním zpráv v případě alarmu pro serverovnu. V místnosti budou čidla pro detekci teploty, vlhkosti, kouře, úniku vody, pohybu a proudění vzduchu.
	
	

	4. 
	Celkem dvě kamery. Provedení IP kamera s rozlišením 4K, automatickým přísvitem, funkcí motion detection.
	
	

	5. 
	Dome kamera 4K s přísvitem - bílá/světle šedá
	
	

	6. 
	Rozlišení obrazu minimálně 3200x1800 pixelů
	
	

	7. 
	Minimální osvětlení 0.5 luxu
	
	

	8. 
	Wide Dynamic Range minimálně 120 dB
	
	

	9. 
	Pevný objektiv a pevný kryt objektivu
	
	

	10. 
	Uhel pohledu minimálně 100 stupňů horizontálně
	
	

	11. 
	Uhel pohledu minimálně 50 stupňů vertikálně
	
	

	12. 
	Doplňkové světlo pro osvětlení minimálně na 6m
	
	

	13. 
	Napájení PoE dle IEEE 802.3af, maximální odběr 10W
	
	

	14. 
	Konektivita 10/100Base-T
	
	

	15. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	16. 
	Hlavní záznam - stream H.265 3200x1800 při 25fps
	
	

	17. 
	Možnost sekundárního streamu minimálně HD 1280x720 25fps
	
	

	18. 
	Podpora ICMP, HTTPS, DHCP, RTSP
	
	

	19. 
	Včetně SD karty 64GB (microSD/SDHC) vhodné pro zachytávané video
	
	

	20. 
	Odstup signálu od šumu větší než 50 dB
	
	

	21. 
	Podpora češtiny
	
	

	22. 
	Záznamové zařízení pro minimálně 8 IP kamer
	
	

	23. 
	Provedení do datového rozvaděče 19 palců
	
	

	24. 
	Kapacita pro záznam minimálně 2 TB
	
	

	25. 
	Konektivita LAN RJ45 10/100/1000
	
	

	26. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	27. 
	Podpora ukládání záznamu ze dvou IP kamer 6 Mpx
	
	

	28. 
	Podpora ochrany perimetru - narušení oblasti, detekce osob a vozidel pro minimálně 2 kanály
	
	

	29. 
	Podpora češtiny
	
	



2.1.3. [bookmark: _Toc169590942]Budova Lautnerova 1 – administrativní
[bookmark: _Toc169590960]Tabulka 3: Budova Lautnerova 1 – administrativní
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	Místnost 2P dveře č. 27 – serverovna

	1. 
	V serverovně vyměnit dveře a zárubeň za bezpečnostní a protipožární dveře s bezpečnostním zámkem a štítem.
(stávající dveře jsou kancelářské rozměr 80  cm x 200 cm)
	
	

	2. 
	Zařízení a čidla pro monitoring prostředí serverovny. Systém s centrálním managementem, přístupem přes GUI, zasíláním zpráv v případě alarmu pro serverovnu. V místnosti budou čidla pro detekci teploty, vlhkosti, kouře, úniku vody, pohybu a proudění vzduchu.
	
	

	3. 
	Nainstalovat druhou redundantní klimatizaci.
	
	

	4. 
	Celkem dvě kamery. Provedení IP kamera s rozlišením 4K, automatickým přísvitem, funkcí motion detection.
	
	

	5. 
	Dome kamera 4K s přísvitem - bílá/světle šedá
	
	

	6. 
	Rozlišení obrazu minimálně 3200x1800 pixelů
	
	

	7. 
	Minimální osvětlení 0.5 luxu
	
	

	8. 
	Wide Dynamic Range minimálně 120 dB
	
	

	9. 
	Pevný objektiv a pevný kryt objektivu
	
	

	10. 
	Uhel pohledu minimálně 100 stupňů horizontálně
	
	

	11. 
	Uhel pohledu minimálně 50 stupňů vertikálně
	
	

	12. 
	Doplňkové světlo pro osvětlení minimálně na 6m
	
	

	13. 
	Napájení PoE dle IEEE 802.3af, maximální odběr 10W
	
	

	14. 
	Konektivita 10/100Base-T
	
	

	15. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	16. 
	Hlavní záznam - stream H.265 3200x1800 při 25fps
	
	

	17. 
	Možnost sekundárního streamu minimálně HD 1280x720 25fps
	
	

	18. 
	Podpora ICMP, HTTPS, DHCP, RTSP
	
	

	19. 
	Včetně SD karty 64GB (microSD/SDHC) vhodné pro zachytávané video
	
	

	20. 
	Odstup signálu od šumu větší než 50 dB
	
	

	21. 
	Podpora češtiny
	
	

	22. 
	Záznamové zařízení pro minimálně 8 IP kamer
	
	

	23. 
	Provedení do datového rozvaděče 19 palců
	
	

	24. 
	Kapacita pro záznam minimálně 2 TB
	
	

	25. 
	Konektivita LAN RJ45 10/100/1000
	
	

	26. 
	Podpora kódování H.264 a H.265 CBR a i VBR
	
	

	27. 
	Podpora ukládání záznamu ze dvou IP kamer 6 Mpx
	
	

	28. 
	Podpora ochrany perimetru - narušení oblasti, detekce osob a vozidel pro minimálně 2 kanály
	
	

	29. 
	Podpora češtiny
	
	



2.2. [bookmark: _heading=h.2s8eyo1][bookmark: _Ref155883891][bookmark: _Toc169590943]Opatření ID2 (§ 18 VyKB) – Zvýšení bezpečnosti komunikačních sítí
2.2.1. [bookmark: _Toc152773377][bookmark: _Toc169590944]Implementace systému 802.1x
[bookmark: _Toc169590961]Tabulka 4: Implementace systému 802.1x
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Implementovat systém řízení přístupu do sítě LAN dle technologie 802.1X, který bude kompatibilní se stávajícími aktivními prvky. Systém bude dodán včetně instalace, implementace, plné konfigurace, uvedení do provozu, zajištění technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části a komponenty dodaného systému, včetně školení administrátorů. Nově pořizované aktivní prvky LAN sítě musí být kompatibilní s dodaným systémem.
	
	

	2. 
	Virtuální appliance pro platformu VMWARE ESX, Microsoft Hyper-V, KVM
	
	

	3. 
	Podpora distribuované architektury s centrálním správním prvkem a distribuovanými autentizačními branami
	
	

	4. 
	Autentizační brány musí být nasazené mimo samotný datový tok (tzv. inline řešení není akceptovatelné)
	
	

	5. 
	Nasazení v režimu HA - minimálně active-passive se sdílením licencí mezi aktivním a pasivním prvkem
	
	

	6. 
	Možnost nasazení v režimu L2 nebo L3 jak pro HA, tak i pro komunikaci se síťovými prvky
	
	

	7. 
	Schopnost NAC řešení komunikovat se síťovými prvky, drátovými i bezdrátovými, jiných výrobců a vymáhat na nich definované bezpečnostní politiky bez nutnosti využití protokolu 802.1x
	
	

	8. 
	Možnost instalace samostatného NAC řešení v podobě pouze enforcement brány bez nutnosti nákupu dalších prvků, jako například centrální management. Pokud je další prvek nutný, musí být součástí nabídky.
	
	

	9. 
	Autentizační brána je schopna poskytnout DHCP a DNS služby pro zařízení, která je třeba registrovat do systému před jejich vpuštěním do produkční sítě
	
	

	10. 
	Autentizační brána funguje sama o sobě jako Radius server pro autentizaci i accounting
	
	

	11. 
	Veškeré dodané licence jsou permanentní bez nutnosti jejich obnovy a všechny požadované funkce pokrývá jeden typ licence. Množství licencí je možné dodatečně navyšovat přikoupením dalších licencí
	
	

	12. 
	Správa řešení pomocí zabezpečeného webového rozhraní, pomocí CLI protokolem SSH a možnost granulárního nastavení administrátorských oprávnění do úrovně spravovaných síťových zařízení a portů 
	
	

	13. 
	Autentizace a bezpečnostní kontrola endpointu před jeho připojením do sítě (nezávisle na způsobu připojení jako wired, wireless, VPN)
	
	

	14. 
	Možnost detailní profilace připojeného zařízení a klienta a to buď manuálně vytvořeným pravidlem nebo na základě jeho otisku, který je získán skenem sítě nebo komunikací s externím systémy a to bez nutnosti dodatečného licencování této funkcionality
	
	

	15. 
	Podpora politik pro automatickou profilaci zařízení - minimálně dle SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP fingerprinting, HTTP(s), IP range, telnet, expect scripty, vyhodnocení TCP/UDP portů, MAC
	
	

	16. 
	Periodická kontrola připojeného zařízení, zda odpovídá profilu, na základě kterého bylo zařízeno vpuštěno do sítě a možnost odpojit zařízení v případě, kdy nesplňuje podmínky původního profilu
	
	

	17. 
	Podporované autentizační protokoly: min. MS-CHAP v2, PAP, EAP-MD5, EAP-PEAP, EAP-TLS
	
	

	18. 
	Po úspěšné autentizaci je možné definovat parametry konfigurace síťového portu nebo SSID, kde je autentizovaná entita připojená, pomocí stadarttních Radius atributů
	
	

	19. 
	Po úspěšné autentizaci je možné na síťové zařízení, kde je klient připojen, instalovat z NAC brány konfiguraci, jako například ACL 
	
	

	20. 
	Podpora 802.1x
	
	

	21. 
	Podpora MAB autentizace
	
	

	22. 
	Podpora tvorby lokálních účtů a lokální autentizace
	
	

	23. 
	Podpora registrace koncových zařízení v NAC řešení před jejich fyzickým připojením do sítě
	
	

	24. 
	Podpora funkce RADIUS proxy
	
	

	25. 
	Požnost integrace se stávající CA (certifikační autorita)
	
	

	26. 
	Podpora Integrace se stávajícím AD serverem pro autentizaci uživatelů pomocí LDAP
	
	

	27. 
	Podpora captive portál v rámci autentizační brány s plně editovatelným prostředí
	
	

	28. 
	Minimálně 5 různých captive portálů
	
	

	29. 
	Podpora tzv. sponozorovaného přístupu pro autentizaci hostů a BYOD zařízení s možností zaslání přístupových údajů pomocí SMS a Email
	
	

	30. 
	NAC řešení je schopné zablokovat konektivitu připojeného zařízení nebo změnit síťový segment na úrovní přístupové vrstvy v případě zjištění bezpečnostního incidentu
	
	

	31. 
	Administrátor má možnost manuálně, volbou v GUI, registrovat, zablokovat, smazat nebo i definovat nové zařízení a uživatele
	
	

	32. 
	Notifikace uživatele v případě nesplnění bezpečnostní kontroly, s využitím funkce captive portál
	
	

	33. 
	Možnost kontaktovat koncovou stanice v reálném čase textovou správu v případě nasazení endpoint agenta pro compliance
	
	

	34. 
	Možnost definovat playbook, nativně v GUI, který bude vykonávat automatické akce na základě definované události a následné akce dle aktuálního stavu
	
	

	35. 
	Řešení je možné obsluhovat pomcí výrobcem popsaných API volání
	
	

	36. 
	Možnost  automatické tvorby tiketů v systému ServiceNow na základě definované události
	
	

	37. 
	Možnost tvorby reportů o stavu platformy a stavu připojených zařízení v reálném čase a alespoň zpětně o jeden týden. Reporting je nativní funkce dostupná v GUI bez nutnosti dodatečného licencování
	
	

	38. 
	Možnost napojení autentizační brány na SMS nebo email bránu promocí konektoru přímo z GUI
	
	

	39. 
	Perpetuální licence pro min. 600 endpointů
	
	

	40. 
	Podpora výrobce v režimu 24x7 pro platformu i její provozní konfiguraci včetně politik na 5 let
	
	



2.2.2. [bookmark: _Toc169590945]Zabezpečený přístup do sítě úřadu
[bookmark: _Toc169590962]Tabulka 5: Terminálová farma pro zabezpečený přístup
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	[bookmark: _Hlk161329526]Vybudovat terminálovou farmu pro zabezpečený přístup minimálně 50 zaměstnanců při práci mimo úřad. Systém bude dodán včetně hardware, licencí, návrhu, implementace, plné konfigurace, uvedení do provozu, zajištění technické podpory, včetně školení administrátorů. 
	
	

	2. 
	Server umístitelný do serverového rozvaděče 19 palců
	
	

	3. 
	Výška serveru 2RU
	
	

	4. 
	Server bude umístěný na posuvných kolejnicích s možností jej vysunout z rozvaděče ven pro potřeby údržby
	
	

	5. 
	Součástí dodávky jsou posuvné kolejnice včetně posuvného ramena pro vedení kabelů
	
	

	6. 
	Server bude chráněn předním krytem dodávaným přímo výrobcem serveru pro ochranu disků před vysunutím
	
	

	7. 
	Server je osazen párem redundantních „hot swap“ zdrojů 230V s účinností minimálně 96% a minimálním výkonem 1100W
	
	

	8. 
	Server obsahuje redundantní ROM
	
	

	9. 
	Možnost osadit minimálně 2 procesory s architekturou x86_64 a pamětí minimálně 2 TB DDR4
	
	

	10. 
	Chlazení serveru prostřednictvím redundantních ventilátorů vyměnitelných za chodu
	
	

	11. 
	Jedno CPU se 16 jádry, Hyper Threadingem, základní frekvencí min. 2,9 GHz, L3 Cache min. 24 MB a výkonem PassMark CPU (www.cpubenchmark.net) min. 35000 bodů
	
	

	12. 
	CPU musí ve virtualizaci umožňovat migraci VM ze stávajících serverů osazených procesory Intel E5-2630 v3 bez nutnosti vypnutí VM
	
	

	13. 
	Nabízený procesor musí podporovat virtualizaci, včetně virtualizace I/O (Intel VT-d)
	
	

	14. 
	Možnost osadit server minimálně 32 moduly RAM
	
	

	15. 
	Celková kapacita RAM minimálně 512GB v maximálně 8 paměťových modulech, v optimalizované konfiguraci pro navržené CPU
	
	

	16. 
	Paměti minimálně standardu DDR4, s rychlostí minimálně 3200 MHz
	
	

	17. 
	Interní NVMe HW RAID1 úložiště s kapacitou minimálně 480 GB pro start hypervisoru
	
	

	18. 
	Minimálně 1x USB3.0 na předním panelu, minimálně 2x USB3.0 integrované na zadní straně serveru
	
	

	19. 
	Síťová konektivita minimálně 4x 10/25Gbps SFP28
	
	

	20. 
	Konektivita 4x 10/25Gbps je realizována prostřednictvím dvou samostatných síťových karet se shodným čipsetem
	
	

	21. 
	Síťové karty 10/25Gbps podporují Jumbo Frame, TCP offloading s HW akcelerací, RDMA over Converged Ethernet (RoCE), Network Partitioning (nPar) a VXLAN tunnel offload
	
	

	22. 
	Dedikovaný port pro vzdálený management serveru, port RJ45, ochrana heslem, zabezpečená komunikace SSL
	
	

	23. 
	Vzdálená správa umožňuje vzdálené zapnutí/vypnutí serveru, monitoring stavu serveru a vzdálené ovládání serveru (virtuální KVM)
	
	

	24. 
	Vzdálená správa umožňuje připojení virtuálních médií (DVD, ISO image, USB disk) a podporuje z nich bootování
	
	

	25. 
	Vzdálená správa umožňuje vzdálený update BIOS, sledování parametrů disků, pre-failure hlašení chybových stavů CPU, disků a paměti RAM
	
	

	26. 
	Kompatibilita s operačními systémy Microsoft Windows Server 2016 a 2019, VMware vSphere 6.7U1
	
	

	27. 
	Podpora na server je poskytována v režimu 24/7 s odezvou do 4 hodin od nahlášení závady
	
	

	28. 
	Podpora na server je po dobu 5 let, včetně možnost stažení ovladačů a management software na webových stránkách. Podpora je poskytována výrobcem serveru
	
	

	29. 
	Součástí dodávky musí být licence operačního systému kompatibilního s používanými Windows Server 2022, ve verzi s licencováním neomezeného počtu virtuálních serverů Windows Server 2019/2022
	
	

	30. 
	Součástí dodávky musí být licence pro vzdálené připojení minimálně 50 uživatel prostřednictvíém protokolu Remote Desktop na tento server
	
	

	31. 
	Licence pro vzdálené připojení uživatelů musí být plně nastavitelná z prostředí tohoto serveru
	
	


[bookmark: _Toc169590963]Tabulka 6: SW pro správu a administraci
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Sdílení plochy PC
	
	

	2. 
	Interaktivní přístup
	
	

	3. 
	Správce souborů
	
	

	4. 
	Wake on LAN
	
	

	5. 
	Vzdálený tisk
	
	

	6. 
	Bezobslužný přístup
	
	

	7. 
	Šifrované spojení minimálně AES256
	
	

	8. 
	Textový chat
	
	

	9. 
	Tabule
	
	

	10. 
	Adresář kontaktů
	
	

	11. 
	Podpora pro minimálně 8 správců
	
	

	12. 
	Podpora mobilních zařízení
	
	

	13. 
	Neomezený počet zařízení k připojení
	
	

	14. 
	Standardní správa uživatelů
	
	

	15. 
	Až 250 spravovaných zařízení (bezobslužný přístup)
	
	

	16. 
	Neomezený počet zařízení k připojení (interaktivní přístup)
	
	

	17. 
	Rozhraní příkazového řádku
	
	

	18. 
	Zásady skupiny
	
	

	19. 
	Telefonická podpora
	
	

	20. 
	Podpora výrobcem po dobu 5 let
	
	



2.3. [bookmark: _heading=h.1ksv4uv][bookmark: _Toc164242976][bookmark: _Toc164242977][bookmark: _Toc164242983][bookmark: _Toc164242988][bookmark: _Toc164242993][bookmark: _Toc164242998][bookmark: _Toc164243003][bookmark: _Toc164243008][bookmark: _Toc164243013][bookmark: _Toc164243018][bookmark: _heading=h.2jxsxqh][bookmark: _Ref155883897][bookmark: _Toc169590946]Opatření ID6 (§ 22 VyKB) – Zlepšení zaznamenávání událostí informačního a komunikačního systému, jeho uživatelů a administrátorů
[bookmark: _Toc169590964]Tabulka 7: Nástroj pro zaznamenávání činností PAM
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Systému, který umožní nahrávání činností administrátorů a dodavatelů. Systém umožňuje k nahraným záznamům ukládat metadata, tak aby bylo možné vyhledávat v prováděných činnostech. Systém bude dodán včetně provedení analýzy, návrhu detailního řešení, instalace, implementace, plné konfigurace, uvedení do provozu, zajištění technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části a komponenty dodaného systému, včetně školení administrátorů.
	
	

	2. 
	Musí se jednat o softwarové řešení pro správu privilegovaného přístupu
	
	

	3. 
	Systém musí být provozován nad stávající virtualizační platformou, včetně zálohování stávajícími prostředky - VMware / Veeam
	
	

	4. 
	Software / platforma pro PAM může využívat Microsoft Windows Server 2019 nebo 2022, pro tento OS disponuje zadavatel licencí
	
	

	5. 
	Software / platforma pro PAM může využívat jiný OS podporovaný virtualizací VMware vSphere ESXi 7, součástí dodávky musí být podpora výrobce tohoto OS v délce shodné s podporou produktu PAM.
	
	

	6. 
	Vlastní řešení musí celkově vyžadovat maximálně 12 vCPU, 24 GB RAM a 250 GB HDD (bez záznamu činností)
	
	

	7. 
	Řešení musí být dodáno pro 30 privilegovaných účtů a 100 zařízení - 40 RDP/SSH přístupů na servery, 30 aktivních prvků - HTML + SSH a 30 ostatních zařízení HTTPS nebo SSH
	
	

	8. 
	Řešení musí poskytovat samostatně spravovaný vestavěný trezor bez závislosti na externí databázi RDBMS
	
	

	9. 
	Všechny komponenty řešení musí být dodány jako komerčně dostupné a podporované svými výrobci.
	
	

	10. 
	Navrhované řešení musí podporovat RDP a SSH přístupy založené na běžném prohlížeči, bez nutnosti na další serverové prostředky nebo tzv. "Jump Server"
	
	

	11. 
	Řešení musí nabízet jednoduché rozšíření na tzv. "Multi-Site" architekturu
	
	

	12. 
	Navrhované řešení musí podporovat průběžné zjišťování a automatické přebírání privilegovaných účtů pod správu
	
	

	13. 
	Navrhované řešení musí obsahovat vývojovou sadu pro integraci se specializovanými klienty, jako jsou například webové management přístupy
	
	

	14. 
	Navrhované řešení musí umožňovat restriktivní, ale řízené a bezpečné sdílení a spolupráci privilegovaných relací mezi týmy podpory pracujícími na více místech, aniž by vyžadovalo agenty. 
	
	

	15. 
	Navrhované řešení musí podporovat připojení jak z koncových bodů, tak z prohlížeče s podporou HTML5 a také prostřednictvím technologie Microsoft Remote Desktop Service Terminal Server. 
	
	

	16. 
	Řešení nesmí spoléhat na tunelování SSH závislém na operačním systému a na technologii terminálových služeb třetích stran.
	
	

	17. 
	Navrhované řešení musí poskytovat funkci "break glass" pro bezpečné načtení hesla ze zašifrovaného vzdáleného trezoru. Tento trezor musí používat stejné šifrování jako trezor PAM. 
	
	

	18. 
	Navrhované řešení musí podporovat provisioning, de-provisioning a operace s privilegovanými účty z rozhraní PAM.
	
	

	19. 
	Řešení umožňuje zjišťovat údaje o zařízeních ze služby Microsoft Active Directory s automatickým zařazením do řešení PAM.
	
	

	20. 
	Řešení podporuje zjišťování serverů, stolních počítačů a notebooků se systémem Windows včetně závislých služeb, IIS poolů, plánování úloh a umožňuje automatické zapracování a správu hesel.
	
	

	21. 
	Řešení umožňuje správcům automaticky synchronizovat data aktiv s dynamickou virtualizovanou infrastrukturou a hostujícími počítači.
	
	

	22. 
	Řešení umožňuje zjišťování privilegovaných účtů v systémech Windows Server, na desktopech a noteboocích, včetně účtů služeb, IIS poolů, naplánovaných úloh a vynucování zásad hesel.
	
	

	23. 
	Řešení umožňuje dynamické zjišťování a automatické zapojení cloudové infrastruktury Microsoft Azure.
	
	

	24. 
	Řešení umožňuje zajišťovat lokální privilegované účty pro platformy včetně Windows, Unix, SQL a Oracle Database a Microsoft Active Directory
	
	

	25. 
	Řešení podporuje multiplatformní přístup (pomocí libovolného operačního systému nebo prohlížeče) pro operační systém, databáze, hypervizory, webové aplikace, pro konzole pro správu cloudu a síťová zařízení.
	
	

	26. 
	Řešení nesmí spoléhat na komponenty ActiveX/Java nebo jiné licencované komponenty třetích stran pro přístup k cílovým zařízením
	
	

	27. 
	Řešení musí podporovat širokou škálu protokolů a klientů pro iniciaci privilegovaných relací včetně Unix, Linux, Windows RDP, webových aplikací, síťových zařízení, databází, hypervizorů a nástrojů pro správu virtualizace.
	
	

	28. 
	Řešení musí podporovat vestavěný proxy server pro podporu bezpečné správy relací v distribuovaných prostředích. Tato funkce by neměla spoléhat na nativní nezabezpečené tunelování unixových/linuxových OS nebo freewarových nástrojů.
	
	

	29. 
	Řešení musí podporovat izolaci relací mezi potenciálně škodlivými desktopy a cílovým serverem prostřednictvím zabezpečeného skokového serveru, bez nutnosti dalších licencí pro PAM systém.
	
	

	30. 
	Řešení musí umožňovat přístup k cílovému systému pomocí klíčů SSH bez odhalení soukromého klíče.
	
	

	31. 
	Záznamy relací musí být odolné proti neoprávněné manipulaci a zašifrované
	
	

	32. 
	Řešení podporuje webové rozhraní pro přenos souborů pomocí FTP/SFTP z uživatelského počítače na cílový server a ze serveru na server.
	
	

	33. 
	Řešení poskytuje podrobný a granulární přehled o činnostech privilegovaných účtů s možností záznamu a přehrávání videa o činnostech privilegovaných účtů
	
	

	34. 
	Řešení poskytuje protokoly relací s korelovanými metadaty, která jsou propojeny s příkazy a textovými informacemi pro snadné prohlížení
	
	

	35. 
	Řešení umožňuje prohlížení privilegovaných relací v reálném čase z centralizované webové konzole
	
	

	36. 
	Řešení musí provádět detekci anomálních aktivit na základě chování privilegovaných uživatelů.
	
	

	37. 
	Řešení musí sledovat tyto abnormální a podezřelé aktivity uživatelů a poskytovat oznámení o těchto aktivitách
	
	

	38. 
	Řešení musí podporovat upozornění na abnormální chování uživatelů, jako je dlouhá doba trvání relace, přístup mimo pracovní dobu atd.
	
	

	39. 
	Součástí musí být podpora pro změny hesel pro různé platformy včetně OS Windows a Unix, databází, směrovačů, přepínačů, firewallů, úložných zařízení, cloudových portálů a hypervizorů
	
	

	40. 
	Řešení musí podporovat možnost změny a rotace hesel i u prostředků, které nejsou podporovány v základu
	
	

	41. 
	Řešení musí  podporovat ukládání a správu klíčů SSH.
	
	

	42. 
	Řešení musí podporovat automatickou rotaci klíčů SSH.
	
	

	43. 
	Řešení umožňuje resetovat nebo měnit hesla jednotlivých účtů na vyžádání nebo na základě automatického plánu a kritérií.
	
	

	44. 
	Řešení může pravidelně ověřovat stav hesel pro skupinu účtů a automaticky resetovat hesla pro neověřené účty.
	
	

	45. 
	Řešení dokáže pravidelně na základě časového plánu rekonstruovat stav hesel a poskytovat seznam nesynchronizovaných hesel.
	
	

	46. 
	Řešení musí umožnit nastavení náhodného hesla na základě více možností, včetně slovníkových znaků, délky a složitosti.
	
	

	47. 
	Řešení umožňuje správcům přihlašovat se do konzoly PAM běžnými účty a provádět transparentní přihlášení privilegovanými účty na zařízení, s možností spouštění aplikací "pod správcem" a s prosazováním jednoduchých zásad řízení aplikací uplatňovaných z uživatelského kontextu.
	
	

	48. 
	Řešení umožňuje prosazovat zásady "Least privilege" řízením profilů spouštění příkazů uživateli na strojích založených na systému Unix.
	
	

	49. 
	Řešení umožňuje vynucování zásad "Least privilege" řízením profilů spouštění aplikací na základě přihlášení uživatelů na strojích se systémem Windows.
	
	

	50. 
	Řešení umožňuje uživatelům přihlašovat se k serveru Windows s běžnými účty a zvyšovat oprávnění na základě předem schválených zásad
	
	

	51. 
	Řešení umožňuje implementovat dodatečnou kontrolu zabezpečení pro opětovné oprávnění správců k používání vysoce kritických aplikací.
	
	

	52. 
	Řešení musí kontrolovat a spravovat příkazy "SU" na základě uživatelských zásad a snadno spravovat SUDO a mít plně průkazné možnosti auditu.
	
	

	53. 
	Řešení omezuje příkazy na základě profilu uživatele a zachycuje kompletní videozáznamy a protokoly příkazů pro účely kontroly a auditu
	
	

	54. 
	Řešení umožňuje poskytovat účty lokálních uživatelů Unixu a Linuxu bez ručního zásahu
	
	

	55. 
	Řešení musí poskytovat automatické provádění a správu privilegovaných úloh pomocí připravených příkazů pro snadnou automatizaci rutinních úloh zálohování, rutinních činností jako je přesouvání souborů, provádění služeb na základě plánů aplikačních úloh, shromažďování dat z více systémů, kontroly a změny konfigurace na základě rozhraní SSH a PowerShell.
	
	

	56. 
	Řešení musí umožnit uživatelům publikovat předem připravené úlohy a také je delegovat na ostatní členy týmu bez nutnosti přihlášení do relace.
	
	

	57. 
	Řešení musí zachycovat kompletní protokoly prováděných činností pro pozdější kontrolu
	
	

	58. 
	Navrhované řešení musí delegovat práva na revizi a pravidelně revidovat přístup, aby bylo možné řídit riziko trvalého přístupu k účtům.
	
	

	59. 
	Navrhované řešení musí poskytovat centralizovaný systém, který umožní manažerům reagovat na žádosti o přezkum přístupu a certifikaci.
	
	

	60. 
	Řešení podporuje správu řešení z libovolného prohlížeče kompatibilního s HTML5 bez nutnosti instalace jakýchkoli nástrojů nebo agentů.
	
	

	61. 
	Řešení podporuje definování flexibilních pravidel založených na atributech pro konfiguraci skupin uživatelů a účtů.
	
	

	62. 
	Řešení musí poskytovat šifrování AES, softwarový šifrovací modul FIPS 140-2 a podporu hardwarových bezpečnostních modulů (HSM)
	
	

	63. 
	Řešení musí poskytovat integrované vícefaktorové ověřování prostřednictvím SMS, e-mailu, časových tokenů prostřednictvím mobilní aplikace nebo mobilního push ověřování.
	
	

	64. 
	Řešení podporuje vícefaktorové ověřování založené na systému Radius a integraci minimálně Cisco DUO
	
	

	65. 
	Řešení podporuje schvalovací workflow s kompletními možnostmi auditu a podporou oznámení prostřednictvím e-mailu, které podporují více úrovní a více schvalovatelů na každé úrovni.
	
	

	66. 
	Workflow musí být konfigurovatelné na základě kontextu a atributů založených na požadavku na transparentní přístup nebo požadavku na kontrolu hesla.
	
	

	67. 
	Řešení musí podporovat správu workflow přes rozhraní mobilní aplikace
	
	

	68. 
	Řešení poskytuje hotové reporty a přizpůsobené reporty pro inventář účtů, inventář uživatelů, inventář aktiv, výkonnost systému, aktivitu hesel atd.
	
	

	69. 
	Řešení podporuje export reportů ve standardních formátech, jako je např. doc,pdf,xls,csv.
	
	

	70. 
	Řešení poskytuje reporty pro administrativní změny provedené správci
	
	

	71. 
	Řešení poskytuje mechanismus pro distribuci sestav e-mailem
	
	

	72. 
	Řešení musí poskytovat centrální panel pro správu řešení
	
	

	73. 
	Trezor musí být zabezpečený a zabezpečený tak, aby neumožňoval správcům DBA nebo PAM manipulovat se systémovými údaji nebo hesly.
	
	

	74. 
	MFA: Poskytněte seznam podporovaných zařízení MFA.
	
	

	75. 
	Řešení podporuje dotazování se na LDAP pro vnořené globální skupiny i přes více domén
	
	

	76. 
	Řešení podporuje integraci s Helpdesk nástroji
	
	

	77. 
	Řešení podporuje integraci se systémy SIEM
	
	

	78. 
	Navrhované řešení musí být rozšiřitelné o správu oprávnění na koncových stanicích – počítačích
	
	

	79. 
	PAM systém musí být dodán s podporou výrobce v délce 5 let
	
	



2.4. [bookmark: _heading=h.2xcytpi][bookmark: _Ref155883900][bookmark: _Toc169590947]Opatření ID8 (§ 25 VyKB) – Zvýšení aplikační bezpečnosti
[bookmark: _Toc169590965]Tabulka 8: Provedení bezpečnostní analýzy a penetračních testů
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Provedení bezpečnostní analýzy a penetračních testů. V rámci realizace bude provedena analýza a fyzické prověření zabezpečení perimetru sítě (firewall, DMZ) a také jednotlivých, do internetu publikovaných webových stránek nebo služeb, včetně VPN přístupu.
	
	

	2. 
	Realizace externích a interních penetračních testů vůči systémům organizace. Penetrační testy musí obsahovat dva časově oddělené emailové phishing testy na zaměstnance MěÚ v rozsahu 100 uživatelů. 
	
	

	3. 
	Závěrečná zpráva musí obsahovat podrobný popis přípravy, průběhu a zhodnocení kampaně s doporučeními na posílení bezpečnosti.
	
	




2.5. [bookmark: _heading=h.3whwml4][bookmark: _Ref155883902][bookmark: _Toc169590948]Opatření ID10 (§ 27 VyKB) – Zvýšení úrovně dostupnosti informací
2.5.1. [bookmark: _Toc169590949]Vypracování disaster recovery plánu
[bookmark: _Toc169590966]Tabulka 9: Vypracování disaster recovery plánu
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Vypracování komplexního disaster recovery plánu.
Realizace disaster recovery návrhu s využitím stávajícího nástroje Veeam.
Otestování funkčnosti implementovaného disaster recovery plánu.
	
	


2.5.2. [bookmark: _Toc169590950]Zvýšení dostupnosti provozní infrastruktury
[bookmark: _Toc169590967]Tabulka 10: Zvýšení dostupnosti provozní infrastruktury
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Pořízení nového diskového úložiště typu Unified
	
	

	2. 
	Možnost umístění do datového rozvaděče 19 palců
	
	

	3. 
	Výška maximálně 2RU na polici - jednotku s disky
	
	

	4. 
	Umožňuje zapojit minimálně 24 disků 2.5 palce do jedné jednotky
	
	

	5. 
	Diskové pole musí být osazeno disky SSD s celkovou hrubou kapacitou minimálně 38 TB
	
	

	6. 
	Datové úložiště musí umožňovat rozšíření přidáním další jednotky pro 24 disků 2.5 palce
	
	

	7. 
	Datové úložiště musí umožňovat rozšíření přidáním další jednotky pro 12 disků 3.5 palce
	
	

	8. 
	Datové úložiště musí umožnovat rozšíření o minimálně 7 dalších diskových jednotek
	
	

	9. 
	Datové úložiště musí podporovat mix jednotek 2.5 a 3.5 palce
	
	

	10. 
	Datové úložiště musí podporovat disky 3.5 palce Nearline SAS 7200 otáček, s kapacitou minimálně 18 TB
	
	

	11. 
	Datové úložiště musí podporovat samošifrované disky 3.5 palce Nearline SAS 7200 otáček, s kapacitou minimálně 18 TB
	
	

	12. 
	Datové úložiště musí podporovat disky 2.5 palce SSD, s kapacitou minimálně 15 TB
	
	

	13. 
	Datové úložiště musí podporovat samošifrované disky 2.5 palce SSD, s kapacitou minimálně 15 TB
	
	

	14. 
	Připojení disků musí podporovat SAS 12 Gbit/s
	
	

	15. 
	Z osazených disků musí být možné vytvořit minimálně 2 samostatné diskové pooly, každý s minimálně 6 funkčními disky pro data, s redundancí minimálně dalších 2 disků
	
	

	16. 
	Každý diskový pool musí obsahovat 1 dedikovaný HotSpare disk
	
	

	17. 
	K dispozici musí být minimálně 4 volné pozice pro osazení dalšímy disky 2.5 palce
	
	

	18. 
	Datové úložiště musí být vybaveno redundantními řídícími jednotkami - kontrolery
	
	

	19. 
	Každý kontroler musí disponovat minimálně 128 GB RAM
	
	

	20. 
	Každý kontroler musí být možné rozšířit minimálně na 256 GB RAM pro zajištění výkonu
	
	

	21. 
	Každý kontroler musí podporovat redundanci disků typu Erasure Coding N+K, kde N=1-16, K=0-16
	
	

	22. 
	Každý kontroler musí disponovat minimálně 2 porty ethernet s podporou rychlosti 25 Gbit/s
	
	

	23. 
	Každý kontroler musí být možné rozšířit o další 2 porty ethernet s podporou rychlosti 25 Gbit/s
	
	

	24. 
	Každý kontroler musí licenčně poskytovat blokový přístup k datům prostřednictvím iSCSI protokolu
	
	

	25. 
	Každý kontroler musí licenčně poskytovat souborový přístup k datům prostřednictvím SMB/CIFS protokolu
	
	

	26. 
	Diskové pole musí umožňovat bezvýpadkovou aktualizaci firmware
	
	

	27. 
	Management diskového pole musí být prostřednictvím GUI, CLI a Rest API
	
	

	28. 
	Každý kontroler musí disponovat dedikovaným portem 1G Base-T pro administraci
	
	

	29. 
	Diskové pole musí být napájeno redundantními napájecími zdroji s certifikací minimálně 80 PLUS platinum
	
	

	30. 
	Diskové pole musí být dodáno se zárukou 5 let výrobce v režimu minimálně 8x5xNBD
	
	

	31. 
	Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	32. 
	Pořízení 6 ks centrálního síťového prvku s rychlostí min 10Gb.
	
	

	33. 
	Aktivní prvek výšky 1RU do rozvaděče 19 palců
	
	

	34. 
	Aktivní prvek 10 Gbps stohovatelný
	
	

	35. 
	Minimálně 12 portů 10G Base-T a 12 portů 10G SFP+, dedikovaných
	
	

	36. 
	Minimálně jeden port 1G Base-T pro OOB management
	
	

	37. 
	Samostatný port RJ45 pro připojení sériové konzole pro management prvku
	
	

	38. 
	Přepínací kapacita minimálně 480 Gbps
	
	

	39. 
	Kapacita zpracování paketů 64byte minimálně 240 Mpps
	
	

	40. 
	Podpora Spanning Tree typů RSTP, PVST, RPVST
	
	

	41. 
	Podpora STP Root Guard
	
	

	42. 
	Podpora STP BPDU Guard
	
	

	43. 
	Podpora DHCP snoopingu
	
	

	44. 
	Podpora dynamické inspekce nad ARP
	
	

	45. 
	Podpora IP Source Guard
	
	

	46. 
	Podpora VLAN a IEEE 802.1q tagování VLAN
	
	

	47. 
	Podpora Management VLAN
	
	

	48. 
	Podpora Guest VLAN
	
	

	49. 
	Podpora privátní VLAN
	
	

	50. 
	Podpora sdružování portů IEEE 802.3ad napříč stohem
	
	

	51. 
	Samostatná hlasová Voice VLAN s automatickým nastavením QoS
	
	

	52. 
	Podpora Q-in-Q včetně selektivního Q-in-Q s podporou nastavení Ethertype
	
	

	53. 
	Podpora Unidirectional Link Detection (UDLD)
	
	

	54. 
	Podpora DHCP Relay s DHCP option 82
	
	

	55. 
	Podpora SPAN a RSPAN
	
	

	56. 
	Podpora zrcadlení portů i VLAN
	
	

	57. 
	Podpora IPv4 routingu s podporou RIPv2
	
	

	58. 
	Podpora IPv6 routingu
	
	

	59. 
	Podpora dual stack IPv6/IPv4 a IPv6 ND
	
	

	60. 
	Podpora Jumbo frame, až 9000 byte
	
	

	61. 
	Hardvérové stohování switchů tak, že se spravují jako jeden systém
	
	

	62. 
	Stohování musí podporovat L3 funkce a LACP bonding portů
	
	

	63. 
	Podpora IEEE 802.1x v roli authenticator
	
	

	64. 
	IEEE 802.1x podporuje MAC auth, dynamické přiřazení VLAN a 802.1x dle času
	
	

	65. 
	Management prostřednictvím HTTPS a SSH
	
	

	66. 
	Konfigurace je v čitelném formátu, s možností exportu na jiný systém, bez zásadních úprav
	
	

	67. 
	Podpora Syslog a SNMPv3
	
	

	68. 
	Podpora LLDP a LLDP-MED
	
	

	69. 
	Záruka na aktivní prvky v délce minimálně 5 let
	
	

	70. 
	Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	


[bookmark: _heading=h.qsh70q][bookmark: _Toc410848043][bookmark: _Toc127804265]
2.6. [bookmark: _heading=h.3as4poj][bookmark: _Ref103672784][bookmark: _Toc169590951]Dodávka a implementace
[bookmark: _heading=h.1pxezwc][bookmark: _Toc410848070][bookmark: _Toc169590968]Tabulka 11: Požadavky – Dodávka a implementace nabízeného řešení
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Instalace a konfigurace veškerého dodaného předmětu veřejné zakázky.
	
	

	2. 
	Migrace starých serverů a nastavení zálohování.
	
	

	3. 
	Testování implementovaného předmětu veřejné zakázky na zkušebních datech.
	
	

	4. 
	Zahájení ostrého provozu (převedení předmětu veřejné zakázky do produkčního prostředí).
	
	

	5. 
	Konzultační práce v minimálním rozsahu 48 hodin.
	
	

	6. 
	Zaškolení správců systému (administrátorů) – 5 osoby v celém rozsahu a praktické správy předmětu veřejné zakázky. 
Trvání minimálně 16 hodin v sídle zadavatele.
	
	

	7. 
	Vypracování a předání dokumentace popisující konečný skutečný stav předmětu veřejné zakázky.
	
	


[bookmark: _heading=h.49x2ik5][bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc410848044]

3. [bookmark: _Toc169590952]Požadavky na servisní podporu provozu
[bookmark: _heading=h.147n2zr][bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc169590969]Tabulka 12: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 8.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání předmětu veřejné zakázky.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	

	4. 
	Rozsah servisní podpory provozu je do 3 hodin za měsíc. Hodiny lze převádět mezi měsíci, převádět lze hodiny jen v rámci kalendářního roku.
	
	


3.1. [bookmark: _heading=h.23ckvvd][bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc169590953]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek na podporu bude realizován pracovníky oddělení informačních technologií městského úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Přímý přístup na technicko–asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 8:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _heading=h.ihv636][bookmark: _Toc410848072][bookmark: _Toc169590970]Tabulka 13: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Příjem požadavku

	Do 1 pracovní hodiny, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zahájení řešení požadavku
	Do 6 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


4. [bookmark: _Toc169590954]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy: 
a) Dodávka předmětu plnění dle smlouvy;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě o dílo v příloze č. 3 ZD.
5. [bookmark: _heading=h.1hmsyys][bookmark: _Toc484509421][bookmark: _Toc410848047][bookmark: _Toc169590955]Záruka
V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně 24 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje na vady způsobené:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;
· provozním opotřebením díla;
· nesprávnými podklady nebo informacemi objednatele;
· v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

6. [bookmark: _heading=h.41mghml][bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc169590956]Harmonogram plnění
[bookmark: _heading=h.2grqrue][bookmark: _Toc390507643]Časová období, zvýraznění počátku a konce etapy, jejich náplň a návaznost je uvedena v harmonogramu projektu, který je na následujícím obrázku. 
Doba trvání je uvedena v pracovních dnech.
Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc169590971]Obrázek 1: Harmonogram plnění 
[bookmark: _heading=h.3fwokq0][bookmark: _Toc390507518][bookmark: _Toc410848051][image: ]
7. [bookmark: _Toc169590957]Seznam zkratek
AD	Adresářové služby LDAP (Active Directory)
API		Rozhraní pro programování aplikací (Application Programming Interface)
CPU	Centrální procesorová jednotka (Central Processing Unit)
DNS 	Systém doménových jmen (Domain Name System)
HW		Hardware
ICT		Informační a komunikační technologie
IS		Informační systém
IT		Informační technologie
LAN	lokální síť (Local Area Network)
MěÚ		Městský úřad
ORP		Obec s rozšířenou působností
OS		Operační systém
RAID		Vícenásobné pole levných disků (Redundant Array of Inexpensive Disks)
RAM		Paměť s libovolným přístupem (Random Access Memory)
SAN		Dedikovaná datová síť pro úložiště (Storage Area Network)
SLA		Service Level Agreement
SSD		Polovodičový disk (Solid-state drive)
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
VLAN		Virtuální LAN
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